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چيكده
زمینه و هدف: امروزه با پیشرفت تكنولوژی اطلاعات، استفاده از فناوری پزشکی از راه دور گسترش زیادی پیدا کرده است. اما 
از آن‌جاکه فناوری پزشکی از راه دور متکی بر انتقال داده‌هاست، توجه به مسایلی از جمله امنیت شبکه، محرمانگی و حفظ حریم 
خصوصی بیماران امری ضروری است. از‌این‌رو این مطالعه با هدف تعیین اهمیت الزامات امنیت اطلاعات در شبکه پزشکی از راه 
دور از دیدگاه مدیران و کارکنان واحد فناوری اطلاعات دانشگاه علوم پزشکی و بیمارستان‌های آموزشی شهر بیرجند انجام پذیرفت.
روش بررسی: این مطالعه به شیوه توصیفی مقطعی در سال 1400 انجام شد. جامعه‌ی پژوهش را مدیران و کارکنان واحد فناوری 
اطلاعات دانشگاه علوم پزشکی و بیمارستان‌های آموزشی شهر بیرجند)40 نفر( تشکیل دادند که به‌صورت سرشماری مورد بررسی 
قرار گرفتند. ابزار مورد استفاده، پرسش‌نامه‌ی محقق‌ساخته بود که روایی توسط استادان و صاحب‌نظران تایید و پایایی آن با آلفای 

کرونباخ)0/83( محاسبه شد. داده‌ها پس از جمع آوری، در نرم‌افزار SPSS وارد و با استفاده از آمار توصیفی، تحلیل شدند.
الزامات  به سایر  نسبت  بالاتری  اهمیت  از درجه  اطلاعات  انتقال  به  مربوط  امنیتی  الزام  که  داد  نشان  پژوهش  یافته‌های  یافته‌ها: 
برخوردار است. همچنین در زمینه‌ی منابع انسانی، ارایه مستندات دقیق و راهنمای آموزشی برای کاربران سیستم‌ها با میانگین)4/47(، 
در زمینه‌ی تجهیزات تشخیص پزشکی، مجهز بودن سیستم‌های شبکه پزشکی از راه دور به برق اضطراری با میانگین)4/72(، در 
زمینه‌ی ذخیره و دسترسی به اطلاعات مربوط، نصب آنتی‌ویروس‌ها و ضد بدافزارها بر روی تمامی سیستم‌ها با میانگین)4/75( و 

نیز در زمینه انتقال اطلاعات، رمزگذاری فایل‌ها و اطلاعات مهم و حساس با میانگین)4/69( مهم‌ترین نیاز امنیتی بودند.
نتیجه‌گیری: همان‌طورکه نتایج پژوهش نشان داد، الزامات امنیتی مربوط به انتقال اطلاعات از درجه‌ی اهمیت بالاتری نسبت به سایر 
الزامات برخوردار است؛ در ابتدا می‌توان با ایجاد سیاست‌های امنیتی، به‌روز رسانی و نظارت بر اجرای آن‌ها و همچنین آموزش به 
کارکنان تاحدود زیادی امنیت اطلاعات را تضمین کرد. اما جهت انتقال اطلاعات حساس پزشکی می‌توان از روش‌های رمزگذاری 
و تایید صلاحیت، پروتکل امن انتقال اطلاعات، شبکه‌های خصوصی و مجازی و سایر تکنولوژی‌های جدید در این زمینه استفاده 
کرد؛ البته در خصوص ایجاد زیرساخت‌های فنی مناسب جهت پیاده‌سازی سیاست‌های امنیتی در انتقال اطلاعات بایستی تمیهدات 

لازم صورت پذیرد.
واژه‌های کلیدی: پزشکی از راه دور، امنیت اطلاعات، فناوری اطلاعات، امنیت پزشکی از راه دور، امنیت اطلاعات پزشکی، امنیت 

مراقبت از راه دور
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تعییــن اهمیت الزامــات امنیت اطلاعات در ...

مقدمه
امروزه که پیشرفت‌های فناوری اطلاعات، زندگی و محیط‌های کاری را با 

تغییرات عدیده‌ای مواجه کرده است، صنایع مختلف برای رقابت با سازمان‌های 

دیگر از فناوری اطلاعات استفاده می‌کنند. نظام سلامت نیز برای ارتقای سطح 

سلامت و بهبود نتایج بالینی و مالی خود نیازمند استفاده از آخرین دستاوردهای 

فناوری اطلاعات است)1(. یکی از فناوری‌های کاربردی در حوزه‌ی سلامت، 

فناوری پزشکی از راه دور یا تله‌مدیسین است. سازمان جهانی بهداشت تله‌مدیسین 

)Telemedicine( را»عمل مراقبت‌های پزشکی با استفاده از تعامل صدا وتصویر 

و داده‌های انتقالی شامل مراقبت‌های پزشکی و تشخیص، مشاوره‌ی درمان و 

همچنین آموزش و انتقال اطلاعات پزشکی« تعریف می‌کند)2(. پزشکی از راه 

دور یک حوزه‌ی بین‌رشته‌ای متشکل از پزشکی، فناوری اطلاعات و فناوری 

ارتباطات از راه دور است و هدف اولیه آن حمایت از بیمارانی است که به‌علت 

فاصله جغرافیایی، قادر به دسترسی سریع و به‌موقع به خدمات بهداشتی درمانی 

نیستند)3(. همان‌طورکه مشخص است به‌کارگیری هر تکنولوژی در هر زمینه‌ای با 

مزایا و چالش‌هایی همراه است که شناسایی و تعیین این چالش‌ها سبب پیشگیری 

و رفع مشکلات احتمالی در مسیر فعالیت‌ها می‌شود.

از مزایای تله‌مدیسین می‌توان به بهبود مراقبت از بیمار، کاهش هزینه‌های ارایه 

خدمات سلامت، مدیریت بحران در بخش سلامت، کنترل بیماری‌های مزمن و 

بهره‌مندی یکسان و عادلانه از خدمات بهداشتی و غیره اشاره کرد)4و2(. پزشکی 

از راه دور مدل نوینی از ارتباط بین پزشک و بیمار است)4( که مشاوره تلفنی 

بین پزشک و بیمار، مشاوره پزشکی بین صاحبان حِرَف پزشکی، ویزیت‌های 

اینترنتی، نظارت بر عمل‌جراحی و حتی خود عمل‌جراحی نمونه‌هایی از خدمات 

پزشکی از راه دور هستند که اطلاعات پزشکی بیمار و پرونده پزشکی وی در این 

نوع خدمات مبادله می‌شوند. ازاین‌رو حفظ امنیت اطلاعات مبادله‌شده از اهمیت 

بسزایی برخوردار است)3(. شناسایی چالش‌های موجود در این حوزه از قبیل 

حریم شخصی و محرمانگی و امنیت ضروری است)4(؛ چراکه حفظ و نگهداری 

فیزیکی سیستم‌ها و اطمینان از حریم شخصی و امنیت اطلاعات بیماران که 

جزو حساس‌ترین و محرمانه‌ترین اطلاعات می‌باشد از اهمیت بسزایی برخوردار 

است)6و5(. افزایش تبادل اطلاعات بین بیماران و ارایه‌دهندگان خدمات بهداشتی، 

اطلاعات و سیستم‌های اطلاعاتی را در معرض خطراتی از جمله افشای اطلاعات 

سلامت اشخاص، جعل عناوین خاص پزشکی، انتقال ویروس‌ها به شبکه‌های 

اینترنتی، استماع غیرمجاز ارتباطات و در نهایت افشای اطلاعات قرار می‌دهد)7و6(.

بررسي‌هاي انجام‌شده در آمركيا حاكي از آن است كه 75 درصد افراد از 

افشاي غيرمجاز و به اشتراك گذاشتن اطلاعات بر روي شبكه‌ها و وب‌سايت‌ها 

نگرانند)8(. در ایالات‌متحدآمریکا نیز امنیت فناوری پزشکی از راه دور موضوعی 

بسیار مهم برای سیاستگذاران در این زمینه است که پیاده‌سازی استانداردهای امنیتی 

به‌منظور اطمینان از ارایه ایمن و محرمانه خدمات پزشکی از راه دور یکی از این 

سیاست‌هاست)9(. مطالعات جدید نشان می‌دهد که تهدیدات امنیتی سیستم‌های 

اطلاعات مراقبت سلامت در سال‌های اخیر پیشرفت چشم‌گیری داشته است)10(. 

بنابراین ضروری است که مراکز بهداشتی درمانی، اقدام به ایجاد راهکارهای امنیتی 

برای حفظ حقوق اطلاعاتی بیماران نمایند؛ ازآن‌جاکه مدیران فناوری اطلاعات که 

بیشترین ارتباط را با داده‌های متنوع در نظام سلامت دارند و به‌عنوان برنامه‌ریزان و 

تصمیم‌گیران اصلی و مشاوران سیستم‌های بهداشتی محسوب می‌شوند)11(، در 

این راستا در درجه اول باید حوزه‌ها و زیرمجموعه‌های مرتبط با امنیت اطلاعات 

شناسایی گردد؛ تا با بررسی الزامات امنیتی در حوزه‌های مرتبط بتوان راهکارهای 

موثر و عملی را جهت ارتقای سطح امنیت اطلاعات در فناوری پزشکی از راه دور 

ارایه نمود. مطالعات متعددی در زمینه‌ی امنیت اطلاعات در حوزه‌های مختلف 

انجام گرفته است. مشابه پژوهش حاضر، مطالعه‌ی حسینیان نیز به بررسی الزامات 

امنیت از جنبه‌های ذخیره‌سازی و دسترسی به اطلاعات، منابع انسانی، انتقال 

اطلاعات و تجهیزات تشخیص پزشکی می‌پردازد)12(. اما از آن‌جاکه در مراکز 

درمانی مختلف تجهیزات و زیرساخت‌های پزشکی از راه دور، متنوع و مختلف 

است و هر مرکز درمانی سیاست و اولویت‌های امنیتی خاص خود را دارد، انجام 

این تحقیق در سایر مراکز می‌تواند مهم‌ترین جنبه‌های امنیتی را مشخص کرده و 

پیشنهادهایی جهت حل مشکلات در این زمینه ارایه نماید. ازاین‌رو هدف این 

مطالعه، تعیین میزان اهمیت هریک از جنبه‌های امنیت اطلاعات در به‌کارگیری 

فناوری پزشکی از راه‌دور از دیدگاه مدیران و کارکنان واحد فناوری اطلاعات 

دانشگاه علوم پزشکی و بیمارستان‌های آموزشی شهر بیرجند می‌باشد.

روش بررسی 
پژوهش حاضر از نوع مطالعات توصیفی و کاربردی بود که به‌صورت 

مقطعی در سال 1400 در دانشگاه علوم پزشکی و بیمارستان‌های آموزشی 

بیرجند انجام شد. شهر بیرجند دارای سه بیمارستان آموزشی)ولیعصر، امام 
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فاطمه بهادر و همکاران

رضا و رازی( می‌باشد و جامعه‌ی پژوهش را مدیران و کارکنان واحد فناوری 

اطلاعات دانشگاه علوم پزشکی و بیمارستان‌های آموزشی شهر بیرجند)40 

نفر( تشکیل دادند. نظر به محدودبودن تعداد افراد جامعه پژوهش، نمونه‌گیری 

انجام نشد و با استفاده از روش سرشماری از کلیه افراد برای شرکت در پژوهش 

به‌طور حضوری دعوت شد. ابزار گردآوری داده‌ها پرسش‌نامه‌ی محقق‌ساخته 

بود که با الگوبرداری از پرسش‌نامه‌ی حسینیان و همکاران)12( طراحی شد، 

به‌طوری‌که یک بعُد به پرسش‌نامه‌ی مذکور اضافه گردید و مجدداً روایی 

آن توسط چهار نفر از استادان و صاحب‌نظران حوزه‌ی فناوری اطلاعات 

 )α=0/83(سلامت بررسی و تایید شد. پایایی آن با استفاده از آلفای کرونباخ

تعیین گردید. این پرسش‌نامه، شامل پنج قسمت بود. قسمت اول سوالات 

مربوط به مشخصات دموگرافیک افراد شرکت‌کننده در پژوهش)5 سوال( 

بود و قسمت‌های دوم تا پنجم سوالات تعیین درجه اهمیت الزامات امنیت 

اطلاعات در فناوری پزشکی از راه دور در زمینه‌ی انتقال اطلاعات)7 سوال(، 

منابع انسانی)8 سوال(، تجهیزات تشخیص پزشکی)13 سوال( و ذخیره و 

دسترسی به اطلاعات)14 سوال( را در بر گرفت. این پرسش‌نامه بر اساس 

مقیاس پنچ‌گزینه‌ای لیکرت )likert( طراحی شد؛ امتیاز هریک از گزینه‌ها به 

شرح زیر بود: بسیارمهم)امتیاز=5(، مهم)امتیاز=4(، نظری ندارم)امتیاز=3(، 

کم‌اهمیت)امتیاز=2( و بی‌اهمیت)امتیاز=1(. به‌منظور تحلیل داده‌ها از نرم‌افزار 

SPSS استفاده شد و نتایج با استفاده از آمار توصیفی)میانگین و انحراف‌معیار( 

در قالب جدول گزارش گردیدند. برای محاسبه‌ی درجه اهمیت هریک از 

الزامات امنیتی در کل و براساس امتیازبندی، ابتدا مجموع امتیازات برای هر 

پرسش‌نامه به‌طور جداگانه و بر مبنای امتیاز 1 تا 5 محاسبه گردید و با توجه به 

سقف امتیازات که 5 بود، اهمیت الزامات امنیتی از دیدگاه افراد شرکت‌کننده در 

پژوهش در نظر گرفته شد. سپس از هر بعُد، میانگین کل برای ردیف بسیارمهم 

و مهم محاسبه شد و در نهایت، با توجه به مقایسه میانگین کل ابعاد به‌دست 

آمده، الزامات امنیتی شبکه پزشکی از راه دور رتبه‌بندی شدند.

یافته‌ها
پژوهش حاضر، متشکل از 40 نفر از صاحب‌نظران بود که 32 نفر پرسش‌نامه 

را تکمیل نموده و عودت دادند.

جدول 1: اطلاعات دموگرافیک شرکت‌کنندگان

درصد فراوانی               متغیر

%31/3 10 زن جنسیت

%68/7 22 مرد

%50 16 رسمی

%12/5 4 پیمانی نوع استخدام

%18/8 6 قراردادی

%18/8 6 سایر

%15/6 5 فوق‌دیپلم

%75 24 لیسانس میزان تحصیلات

%9/4 3 فوق‌لیسانس

%37/5 12 5-1

%37/5 12 6-10

سابقه‌کاری
%12/5 4 11-15

%12/5 4 16-20

%3/1 1 20-25

%28/1 9 26-30

%31/2 10 31-35
28/1%سن 9 36-40

%9/3 3 41-45
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تعییــن اهمیت الزامــات امنیت اطلاعات در ...

نتايج پژوهش نشان داد كه  1 آمده است،  همان‌طورکه در جدول 

توزيع آماري جامعه پژوهش، عبارت از 31/3 درصد)10 نفر( زن و 68/7 

درصد)22 نفر( مرد بودند. میانگین سنی شرکت‌کنندگان 34/03 سال و 

حداقل و حداكثر سن آن‌ها 25 و 45 سال بود. همچنین میانگین سابقه‌کاری 

آن‌ها 8/41 سال بود. نوع استخدام 50 درصد شرکت‌کنندگان رسمی و 

75 درصد آن‌ها دارای مدرک لیسانس بودند. محل خدمت 75 درصد)24 

نفر( بیمارستان‌های آموزشی شهر بیرجند و 25 درصد)8 نفر( دانشگاه 

علوم پزشکی بیرجند بود.
جدول 2: درجه اهمیت الزامات امنیت اطلاعات در شبکه پزشکی از راه دور در زمینه‌ی انتقال اطلاعات

الزامات امنیت اطلاعات در شبکه پزشکی از راه دور در زمینه‌ی انتقال اطلاعات
بی‌اهمیتکم‌اهمیتنظری ندارم  مهمبسیارمهم

میانگین±انحراف‌معیار
تعداد)%(تعداد)%(تعداد)%(تعداد)%(تعداد)%(

0/65±204/66)3/1(80)25(23)71/9(پیاده‌سازی پروتکل‌های شبکه‌ای برای اطمینان از ارسال اطلاعات

0/71±4004/41)11(11)34/4(17)53/1(ایجاد پروتکل ارتباطی برای به اشتراک‌گذاشتن اطلاعات بین موسسات بهداشتی محلی و ملی

0/47±100004/69)68/7(22)31/3(رمزگذاری فایل‌ها و اطلاعات مهم و حساس

0/84±204/53)6/3(1)3/1(7)21/9(22)68/7(بررسی مکانیسم رمزگذاری توسط تیم فنی ارزیاب امنیت

0/96±14/28)3/1(1)3/1(2)6/3(12)37/5(16)50(استفاده از ترکیب اعداد، حروف بزرگ و کوچک جهت رمزگذاری سیستم‌های شبکه پزشکی از راه دور

0/75±104/37)3/1(2)6/3(13)40/6(16)50(اجرای مکانیسم‌هایی جهت یکپارچگی اطلاعات برنامه‌های کاربردی

0/75±104/37)3/1(2)6/3(13)40/6(16)50(به‌کارگیری معیارهای کنترل کیفی داده‌ها

   در ارتباط با الزامات امنیت اطلاعات در شبکه پزشکی از راه دور در 

زمینه‌ی انتقال اطلاعات مطابق جدول 2 یافته‌های پژوهش بیانگر آن بود 

که بیشترین میانگین 0/47±4/69 مربوط به»رمزگذاری فایل‌ها و اطلاعات 

مهم و حساس« و کمترین میانگین 0/96±4/28 مربوط به»استفاده از ترکیب 

اعداد، حروف بزرگ و کوچک جهت رمزگذاری سیستم‌های شبکه پزشکی 

از راه دور« بودند.

جدول 3: درجه اهمیت الزامات امنیت اطلاعات در شبکه پزشکی از راه دور در زمینه‌ی منابع انسانی

الزامات امنیت اطلاعات در شبکه پزشکی از راه دور در زمینه‌ی منابع انسانی
بی‌اهمیتکم‌اهمیتنظری ندارممهمبسیار مهم

میانگین±انحراف‌معیار
تعداد)%(تعداد)%(تعداد)%(تعداد)%(تعداد)%(

0/87±204/12)6/3(4)12/5(14)43/8(12)37/5(تفویض اختیار به کاربران در جهت ارایه خدمات بر اساس قوانین حرفه‌ی خود

0/62±3004/25)9/4(18)65/3(11)34/4(پیاده‌سازی روش‌هایی برای اطمینان از دسترسی به موقع تمام کاربران به اطلاعات

الکترونیکی سلامت  اطلاعات  به  برای دسترسی  مناسب  پیاده‌سازی سیاست‌ها و روش‌های 

درموارد اورژانسی
)46/9(15)40/6(13)9/4(3)3/1(104/31±0/78

0/84±204/41)6/3(1)3/1(11)34/4(18)56/3(به‌کارگیری افراد متخصص برای پشتیبانی از فناوری مورد استفاده در روش‌های پزشکی از راه دور

0/89±31 /204)6/3(3)9/4(10)31/3(17)53/1(آگاهی دادن به کاربران در خصوص قوانین و استانداردهای محرمانگی و حریم خصوصی بیماران

0/87±204/41)6/3(2)6/3(9)28/1(19)59/4(آگاهی دادن به کاربران در خصوص عواقب قانونی ناشی از افشای اسرار بیماران

0/58±1004/47)3/1(15)46/9(16)50(ارایه مستندات دقیق و راهنماهای آموزشی برای کاربران سیستم‌های شبکه پزشکی از راه دور

0/99±14/31)3/1(1)3/1(3)9/4(9)28/1(18)56/3(همکاری با افراد مسئول جهت کنترل و بررسی موارد امنیتی در شبکه پزشکی از راه دور

     جدول 3 الزامات امنیت اطلاعات در شبکه پزشکی از راه دور در زمینه‌ی 

منابع انسانی را نشان می‌دهد که طبق این جدول»ارایه مستندات دقیق و 

راهنماهای آموزشی برای کاربران سیستم‌های شبکه پزشکی از راه دور« با 

میانگین 0/58±4/47 و تفویض اختیار به کاربران در جهت ارایه خدمات بر 

اساس قوانین حرفه‌ی خود با میانگین 0/87±4/12، بیشترین و کمترین میانگین 

را به خود اختصاص دادند.
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فاطمه بهادر و همکاران

جدول 4: درجه اهمیت الزامات امنیت اطلاعات در زمینه‌ی تجهیزات تشخیص پزشکی

الزامات امنیت اطلاعات در شبکه پزشکی از راه دور در زمینه‌ی تجهیزات تشخیص پزشکی
بی‌اهمیتکم‌اهمیتنظری ندارممهمبسیار مهم

میانگین±انحراف‌معیار
تعداد)%(تعداد)%(تعداد)%(تعداد)%(تعداد)%(

0/87±14/22)3/1(30)9/4(15)46/9(13)40/6(تبادل دیجیتالی سیگنال‌های ویدیویی و تصاویر آنالوگ

0/76±104/47)3/1(2)6/3(10)31/3(19)59/4(وجود تجهیزات مخصوص برای ارتباط از راه دور با سیستم‌های اطلاعات

0/83±104/37)3/1(4)12/5(9)28/1(18)56/3(پهنای باند و رابط‌های کاربری برای تجهیزات شبکه و تجهیزات تشخیصی پزشکی

0/62±2004/47)6/3(13)40/6(17)53/1(وجود رسانه‌های ذخیره‌سازی الکترونیکی

0/76±104/25)3/1(3)9/4(15)46/9(13)40/6(اطمینان از به‌روزرسانی مداوم تجهیزات شبکه

0/79±6004/37)18/8(8)25(18)56/3(به‌کارگیری استانداردها برای پیکربندی تجهیزات پزشکی از راه دور

0/52±1004/72)3/1(7)21/9(24)75(مجهز بودن سیستم‌های شبکه پزشکی از راه دور به برق اضطراری

0/83±14/62)3/1(10)3/1(6)18/8(24)75(استفاده از اتاق سرور استاندارد و مجهز به سیستم‌های هشدار)از قبیل سیستم هشدار حریق(

0/80±104/47)3/1(3)9/4(8)25(20)62/5(وجود فرایندهایی برای اطمینان از ایمنی تجهیزات پزشکی از راه دور

0/76±5004/47)15/6(7)21/9(20)62/5(اطمینان از در دسترس‌بودن تجهیزات پزشکی از راه دور برای پشتیبانی از نیازهای تشخیصی

0/72±4004/53)12/5(7)21/9(21)65/6(اطمینان از عملکرد صحیح تجهیزات پزشکی از راه دور در زمان ارایه مراقبت بالینی

0/91±204/22)6/3(4)12/5(11)34/4(15)46/9(وجود دستورالعمل‌های مطابق با الزامات سازمانی، حقوقی و نظارتی

0/95±304/25)9/4(2)6/3(11)34/4(16)50(وجود دستورالعمل‌هایی برای اطمینان از امنیت فیزیکی تجهیزات پزشکی از راه دور

      بر اساس یافته‌های پژوهش که در جدول 4 آمده است، از دیدگاه افراد 

اطلاعات  امنیت  لزامات  ا میانگین  بیشترین  پژوهش،  در  شرکت‌کننده 

از راه دور در زمینه‌ی تجهیزات تشخیص پزشکی  در شبکه پزشکی 

به  دور  ه  را از  پزشکی  شبکه‌ی  سیستم‌های  بودن  به»مجهز  مربوط 

4 و کمترین میانگین به»تبادل  /72±0 /52 برق اضطراری« با میانگین 

و   4 /22 ±0 /87 آنالوگ«  تصاویر  و  ویدیویی  سیگنال‌های  دیجیتالی 

»وجود دستورالعمل‌های مطابق با الزامات سازمانی، حقوقی و نظارتی« 

4 تعلق داشت. /22±0 /91

جدول 5: درجه اهمیت الزامات امنیت اطلاعات در شبکه پزشکی از راه دور در زمینه‌ی ذخیره و دسترسی به اطلاعات

الزامات امنیت اطلاعات در شبکه پزشکی از راه دور در زمینه‌ی ذخیره و دسترسی به 
اطلاعات

بی‌اهمیتکم‌اهمیتنظری ندارممهمبسیار مهم
میانگین±انحراف‌معیار

تعداد)%(تعداد)%(تعداد)%(تعداد)%(تعداد)%(

با هر ظرفیتی در  بیمار  ارایه‌دهنده و  بین  ذخیره‌ی اطلاعات سلامت شخصی تولیدشده 

سیستم پزشکی از راه دور
)34/4(11)40/6(13)21/9(7)3/1(104/06±0/84

ارایه راهنمایی از سمت سیستم پزشکی از راه دور به کاربران در مورد نحوه‌ی ذخیره‌سازی 

اطلاعات سلامت شخصی در شبکه و سیستم‌های پزشکی از راه دور
)31/3(10)43/8(14)21/9(7)3/1(104/03±0/82

نظارت بر ذخیره‌ی هریک از داده‌های منتقل‌شده در یک جلسه پزشکی از راه دور برای 

هر بیمار روی هارد یا دیسک کامپیوتر در شبکه پزشکی از راه دور
)31/3(10)37/5(12)18/8(6)12/5(403/87±1/01

در صورت  دور  راه  از  سیستم سلامت  در  دور  راه  از  ذخیره‌شده  اطلاعات  پاک شدن 

استفاده از تلفن همراه در شبکه)مثل مفقود شدن یا خرابی تلفن همراه(
)50(16)18/8(6)28/1(90)3/1(14/12±1/04

اتصال به شبکه‌های امن)مانندVPN( هنگام استفاده از سیستم‌ها در شبکه‌ی پزشکی از راه 

دور و اجتناب از ورود به شبکه‌های ناامن )Wi-Fi عمومی(
)59/4(19)31/3(10)6/3(2)3/1(104/47±0/76

0/86±104/31)3/1(5)15/6(9)28/1(17)53/1(استفاده از شبکه‌های خصوصی مجازی )VPN( برای دسترسی به وب‌سایت‌های مهم

0/51±1004/75)3/1(6)18/8(25)78/1(نصب آنتی‌ویروس‌ها و ضد‌بد‌افزارها بر روی تمامی سیستم‌ها در شبکه پزشکی از راه دور

اجازه‌ی دسترسی به افراد واجد شرایط)دارای گواهینامه‌ی مناسب در زمینه امنیت و حریم 

خصوصی( جهت ارزیابی اطلاعات ذخیره شده در شبکه پزشکی از راه دور
)50(16)40/6(13)9/4(3004/41±0/66

1/1±113/78)3/1(2)6/3(11)34/4(7)21/9(11)34/4(اجازه دسترسی بیمار به اطلاعات جهت افشای اطلاعات در صورت ارایه مجوز کتبی

 [
 D

O
R

: 2
0.

10
01

.1
.1

73
58

13
2.

14
01

.1
6.

6.
8.

5 
] 

 [
 D

ow
nl

oa
de

d 
fr

om
 p

ay
av

ar
d.

tu
m

s.
ac

.ir
 o

n 
20

26
-0

6-
18

 ]
 

                             5 / 11

https://dor.isc.ac/dor/20.1001.1.17358132.1401.16.6.8.5
https://payavard.tums.ac.ir/article-1-7335-fa.html


543 مجله پیاورد سلامت، دوره 16، شماره 6، بهمن 1401

تعییــن اهمیت الزامــات امنیت اطلاعات در ...

در  و حضور  دسترسی  ارایه‌دهنده جهت  و  بیمار  هویت  احراز  از  اطمینان  لزوم کسب 
جلسات پزشکی از راه دور

)59/4(19)12/5(4)28/1(9004/31±0/89

لزوم کسب اطمینان از رمزگذاری‌های قوی جهت دسترسی به سیستم‌های شبکه پزشکی 
از راه دور

)59/4(19)31/3(10)6/3(20)3/1(14/44±0/88

اعمال کنترل‌های دسترسی از جمله کنترل دسترسی مبتنی بر نقش، کنترل مبتنی بر کار و 
کنترل مبتنی بر زمینه

)46/9(15)40/6(13)12/5(4004/34±0/70

0/75±5004/37)15/6(10)31/3(17)53/1(رمزگذاری تمامی دستگاه‌های هوشمند که دسترسی به جلسات پزشکی از راه دور دارند

اخذ رضایت آگاهانه از بیمار جهت ذخیره و ضبط و عکس‌برداری از جلسات پزشکی 

0/76±104/56)3/1(2)6/3(7)21/9(22)68/8(از راه دور و اشتراک‌گذاری اطلاعات سلامت شخصی و با سایر درخواست‌کنندگان

       طبق جدول 5 که مربوط به الزامات امنیت اطلاعات در شبکه پزشکی از 

راه دور در زمینه‌ی ذخیره و دسترسی به اطلاعات بود، شرکت‌کنندگان»نصب 

آنتی‌ویروس‌ها و ضد بدافزارها بر روی تمامی سیستم‌ها در شبکه پزشکی از راه 

دور« با میانگین 0/51±4/75 را مهم‌ترین الزام می‌دانستند. »اجازه دسترسی بیمار 

به اطلاعات جهت افشای اطلاعات در صورت ارایه مجوز کتبی« نیز کمترین 

میانگین 1/1±3/78 را به خود اختصاص داده بود.
جدول 6: درجه اهمیت الزامات امنیت اطلاعات در فناوری پزشکی از راه دور

میانگینمهمبسیار مهمابعاد

53/538/345/9انتقال اطلاعات

49/239/844/5منابع انسانی

57/230/543/8تجهیزات تشخیص پزشکی

46/429/938/1ذخیره و دسترسی به اطلاعات

     براساس جمع‌بندی یافته‌های پژوهش که در جدول 6 آمده است، از دیدگاه 

افراد شرکت‌کننده در پژوهش، الزامات امنیت اطلاعات در فناوری پزشکی از راه 

دور در زمینه‌ی انتقال اطلاعات و منابع انسانی از میانگین بالاتر و اهمیت بیشتری 

برخوردار بودند. سایر الزامات امنیت اطلاعات در شبکه پزشکی از راه دور در 

زمینه‌ی ذخیره‌سازی و دسترسی به اطلاعات و تجهیزات تشخیص پزشکی از 

نظر اهمیت در سطوح بعدی قرار داشتند.

بحث
پژوهش حاضر به‌منظور تعیین اهمیت الزامات امنیت اطلاعات در شبکه 

پزشکی از راه دور از دیدگاه مدیران و کارکنان واحد فناوری اطلاعات دانشگاه 

علوم پزشکی و بیمارستان‌های آموزشی شهر بیرجند انجام گرفت.

هدف اول پژوهش، تعیین اهمیت الزامات امنیت اطلاعات در فناوری 

پزشکی از راه دور در زمینه‌ی انتقال اطلاعات از دیدگاه مدیران و کارکنان واحد 

فناوری اطلاعات دانشگاه علوم پزشکی و بیمارستان‌های آموزشی شهر بیرجند 

بود. یافته‌های به‌دست آمده این بود که مهم‌ترین نیاز امنیتی مربوط به رمزگذاری 

فایل‌ها و اطلاعات مهم و حساس و کم‌اهمیت‌ترین نیاز امنیتی، استفاده از ترکیب 

اعداد، حروف بزرگ و کوچک جهت رمزگذاری سیستم‌های شبکه پزشکی از 

راه دور بودند. پژوهش کرمی و همکاران)1392( که با هدف شناخت اقدامات 

امنیتی رایجی که برای کاهش خطرهای بالقوه برای اطلاعات بهداشتی می‌تواند 

به‌کار گرفته شود، انجام شد و به روش‌های تایید صلاحیت و سیستم‌های 

شناسایی بیومتریک اشاره کرد)13(. پژوهش فرزندی‌پور و همکاران)1386(، با 

هدف طراحي الگوي الزامات ايمني اطلاعات پرونده الكترونكي سلامت براي 

ايران انجام گرفت و تاکید کرد که جهت طراحی پرونده الکترونیک سلامت 

باید براي تمام كاربران مجاز، نام كاربري و رمز عبور تعريف و در موارد لزوم 

از سيستم‌هاي بيومتركي استفاده شود تا امكان شناسايي كاربران اطلاعات و 

رديابي داده‌ها فراهم شود)14(. پژوهش Zain و Clarke )2005( که با هدف 

ایمن‌سازی پزشکی از راه دور از نظر حملات به امنیت با مشاهده‌ی عملکرد 

سیستم‌های کامپیوتری انجام گرفت، به واترمارکینگ تصاویر پزشکی به‌عنوان 

یکی از ابزارهای امنیتی تاکید داشت)15(. همچنین Magdy و همکاران)2022( 

در پژوهشی که با هدف ارزیابی الگوریتم‌های مختلف در رابطه با امنیت تصاویر 

پزشکی انجام دادند، استگانوگرافی دیجیتال را برای جلوگیری از جاسوسی در 

داده‌های ارسال شده ایمن پیشنهاد دادند و واترمارکینگ را یک راه‌حل مناسب 
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فاطمه بهادر و همکاران

برای اطمینان از تشخیص دستکاری و تایید مالکیت دانستند)16(. بنابراین 

نتایج پژوهش‌های کرمی و همکاران)13(، فرزندی‌پور و همکاران)14(، 

Zain و Clarke )15( و Magdy و همکاران)16( با یافته‌های پژوهش 

حاضر همسوست. پژوهش Fernandez-Aleman و همکاران)2015( که 

با هدف ارزیابی رفتار امنیتی متخصصان مراقبت‌های بهداشتی در یک محیط 

بالینی واقعی در اسپانیا انجام شد، نشان داد که 62 درصد کاربران سیستم‌های 

اطلاعاتی گذرواژه ضعیفی انتخاب کرده‌اند. همچنین، گذرواژه 53/9 درصد 

کاربران فاقد ترکیبی از حداقل 8 کاراکتر شامل حروف بزرگ الفبایی، حروف 

کوچک الفبایی، اعداد و کاراکترهای مخصوص بود)17(. پژوهش احمدی و 

همکاران)1397( که با هدف مطالعه‌ی بررسی مطالعات انجام شده پیرامون 

پزشکی از راه دور در ایران انجام گرفت، ضعیف بودن روش‌های حفظ حریم 

خصوصی و محرمانگی را چالشی در برابر اجرای فناوری پزشکی از راه دور 

دانست)18(. پژوهش حسینیان و همکاران)1392( که با هدف تعیین اهمیت 

الزامات امنیت اطلاعات در شبکه پزشکی از راه دور انجام شد، مهم‌ترین نیاز امنیتی 

در زمینه‌ی انتقال اطلاعات را پیاده‌سازی پروتکل‌های شبکه‌ای برای اطمینان از 

ارسال اطلاعات می‌دانست که از این نظر با پژوهش حاضر همسو نیست)12(. 

پژوهشی که Garg و Brewer )2011( با هدف مروری بر امنیت پزشکی از 

راه دور انجام دادند، یکی از خطرات به‌کارگیری حسگرهای بیومتریک را ایجاد 

عفونت دانستند و همچنین برخی از حسگرهای بیومتریک، نیازمند مادون قرمز 

هستند که نگرانی‌های ایمنی را ایجاد می‌کنند)19(.

هدف دوم پژوهش، تعیین اهمیت الزامات امنیت اطلاعات در فناوری پزشکی 

ازراه دور در زمینه‌ی منابع انسانی از دیدگاه مدیران و کارکنان واحد فناوری 

اطلاعات دانشگاه علوم پزشکی و بیمارستان‌های آموزشی شهر بیرجند بود. در 

این رابطه پژوهش حاضر نشان داد که مهم‌ترین نیاز امنیتی، ارایه مستندات دقیق 

و راهنماهای آموزشی برای کاربران سیستم‌های شبکه پزشکی از راه دور بود 

درحالی‌که تفویض اختیار به کاربران در جهت ارایه خدمات بر اساس قوانین 

حرفه‌ی خود، کم‌اهمیت‌ترین نیاز امنیتی بود. فرزندی‌پور و همکاران)1386( 

در پژوهش خود به آموزش رویه‌های ایمنی به تمامی کارکنان و کاربران ثالث 

اطلاعات سازمان، گنجاندن نقش‌ها و وظایف ایمنی موجود در سیاست ایمنی 

سازمان در تعاریف شغلی کارکنان ایمنی اطلاعات سازمان و تعیین مسئولیت و 

وظایف کارکنان در قبال ایمنی اطلاعات در شرایط استخدام تاکید داشتند)14(. 

حسینیان و همکاران)1392( در پژوهش خود ارایه آموزش‌های لازم جهت 

حفظ صحت و یکپارچگی اطلاعات را به پرسنل و بیماران و همچنین آگاهی 

دادن به کاربران در خصوص عواقب قانونی ناشی از افشای اسرار بیماران را از 

جمله مهم‌ترین نیازهای امنیتی در زمینه‌ی امنیت منابع انسانی می‌دانستند)12(. 

پژوهش کاهویی و عباسی)1392( که با هدف اولویت‌بندی عوامل موثر بر امنیت 

اطلاعات الکترونیکی سلامت انجام گرفت، برگزاری دوره‌های آگاه‌سازی، ترویج 

و توسعه‌ی برنامه‌های آموزشی دقیق در راستای نیروی انسانی کارآمد و توسعه‌ی 

روال‌های صحیح را ضروری می‌دانند)20(. از نظر احمدی و همکاران)1397( 

دستورالعمل‌های خاص و قوانین مدون حمایت قوانین و سیاست‌های دولت 

از برنامه‌های پزشکی از راه دور، منابع انسانی آموزش‌دیده به تعداد کافی، 

دسترسی به منابع مالی پایدار، ارایه تعاریف شفاف از قوانین، به خصوص مقرارت 

فرایندهای ارجاع به پزشکی از دور در موفقیت برنامه‌های پزشکی از راه دور 

ارزشمند می‌باشند)18(. نتایج مطالعات فرزندی‌پور و همکاران)14(، حسینیان 

و همکاران)12(، کاهویی و عباسی)20( و احمدی و همکاران)18( با یافته‌های 

پژوهش حاضر همسوست. پژوهش میدانی و همکاران)1396( که با هدف 

ارزیابی امنیت سیستم‌های اطلاعات بیمارستانی از نظر سه حوزه‌ی مدیریتی، 

فنی و فیزیکی انجام گرفت، علت پایین بودن سطح امنیتی الزامات در ایران را به 

عدم سازماندهی یک تیم»مسئولیت امنیت اطلاعات« با نقش‌ها و مسئولیت‌های 

امنیتی مشخص نسبت داد)21(. ازاین‌رو مطالعه‌ی میدانی و همکاران)21( با 

پژوهش حاضر همسوست. Kim و همکاران)2020( در پژوهشی که با هدف 

تجزیه‌وتحلیل خطرات و تهدیدات امنیتی انجام دادند، تاکید داشتند که پرسنل 

بدون پیشینه‌ی امنیتی پزشکی از راه دور به شدت مستعد حملات سایبری 

هستند)22(. پژوهش مافی‌مرادی و همکاران)1397( که با هدف تعیین فرصت‌ها 

و چالش‌های پیش‌روی نظام سلامت کشورهای مختلف در به‌کارگیری فناوری 

پزشکی از راه دور انجام گرفت، ضعف در تعریف دامنه مسئولیت‌پذیری پزشکان 

در قبال عملکرد خود، ضعف در تعریف و تعیین راهنماها و دستورالعمل‌ها را از 

جمله چالش‌های مرتبط با نیروی انسانی در شبکه پزشکی از راه دور برشمرد)23(.

هدف سوم پژوهش حاضر، تعیین اهمیت الزامات امنیت اطلاعات در 

فناوری پزشکی از راه دور در زمینه‌ی تجهیزات تشخیص پزشکی از دیدگاه 

مدیران و کارکنان واحد فناوری اطلاعات دانشگاه علوم پزشکی و بیمارستان‌های 

آموزشی شهر بیرجند بود که در این رابطه یافته‌های حاصل این بود که مهم‌ترین 
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تعییــن اهمیت الزامــات امنیت اطلاعات در ...

نیاز امنیتی مربوط به مجهزبودن سیستم‌های شبکه پزشکی از راه دور به برق 

اضطراری و کم‌اهمیت‌ترین نیاز امنیتی به تبادل دیجیتالی سیگنال‌های ویدیویی 

و تصاویر آنالوگ و وجود دستورالعمل‌های مطابق با الزامات سازمانی، حقوقی 

و نظارتی تعلق داشت. میدانی و همکاران)1396( در پژوهش خود، قطعی یا 

نقص برق را مهم‌ترین تهدید HIS )سیستم اطلاعات سلامت( دانستند که 

علت آن نقص برق سرور، نقص سیستم تهویه سرور و نیز نقص و یا قطعی 

برق در نتیجه‌ی عملکرد نادرست کارکنان فنی واحد برق و کامپیوتر بود)21(. 

کرمی و همکاران)1392( در پژوهش خود از جمله دستورالعمل‌های حفاظتی 

و نظارتی از تجهیزات را نصب ابزارهای ضدسرقت به شکل استفاده از زنجیرها 

برای بستن کامپیوترها به میز و نصب هشداردهنده‌ها در ایستگاه‌های کاری 

می‌دانستند)13(. پژوهش jalali و همکاران)2021( که با هدف بررسی امنیت 

اطلاعات و حریم خصوصی در زمان شیوع ویروس کووید انجام گرفت، تاکید 

داشت که زمینه‌های نوظهور مانند هوش مصنوعی، اینترنت اشیا و بلاک چین 

نیز می‌توانند به‌عنوان ابزارهای پیشگیری و شناسایی برای مبارزه‌ی موثرتر با 

تهدیدات سایبری استفاده شوند؛ در نتیجه مدیران باید مایل به سرمایه‌گذاری کامل 

در امنیت سایبری در سراسر سازمان باشند)24(. حسینیان و همکاران)1392( نیز 

در پژوهش خود کم‌اهمیت‌ترین الزامات امنیتی در زمینه‌ی تجهیزات پزشکی را 

تبادل دیجیتالی سیگنال‌های ویدیویی و تصاویر آنالوگ دانستند)12(. پژوهش 

میدانی و همکاران)1396( نشان داد که سیستم‌های قفل و کلید در بیش از 90 

درصد موسسات مراقبت سلامت ناکافی است، که این امر علاوه بر به‌کارگیری 

سخت افزار نامناسب، در نتیجه‌ی ضعف مدیریتی نیز هست)21(. در همین 

زمینه، بیمارستان‌ها باید تدابیری را در خصوص کنترل فیزیکی تسهیلات، ایجاد 

حصارهای امنیتی برای نواحی حاوی اطلاعات، به‌کارگیری حفاظت فیزیکی 

برای مقابله با خسارت‌های انسانی و بلایای طبیعی و درگیری‌های احتمالی و 

همچنین قرار دادن تجهیزات کامپیوتری در مکان مناسب به‌کار گیرند. به‌طورکلی 

بی‌توجهی به امنیت تجهیزات و ابزارهای ارایه خدمات، به کیفیت پایین مراقبت، 

عدم‌اعتماد به نفس ارایه‌دهندگان و دریافت‌کنندگان مراقبت سلامت و نیز تخطی 

از قوانین مرتبط با حفظ محرمانگی و حریم خصوصی اطلاعات بیماران منجر 

خواهد شد. در نتیجه، مطالعات حسینیان و همکاران)12(، کرمی و همکاران)13(، 

میدانی و همکاران)21( و jalali و همکاران)24( با یافته‌های پژوهش حاضر 

هم‌راستا هستند.

هدف چهارم پژوهش، تعیین اهمیت الزامات امنیت اطلاعات در فناوری 

پزشکی از راه دور در زمینه‌ی ذخیره و دسترسی به اطلاعات از  دیدگاه مدیران و 

کارکنان واحد فناوری اطلاعات دانشگاه علوم پزشکی و بیمارستان‌های آموزشی 

شهر بیرجند که در این رابطه یافته‌های حاصل نشان داد که مهم‌ترین نیاز امنیتی 

مربوط به نصب آنتی‌ویروس‌ها و ضدبدافزارها بر روی تمامی سیستم‌ها در شبکه 

پزشکی از راه دور بود و کم‌اهمیت‌ترین نیاز امنیتی به اجازه‌ی دسترسی بیمار 

به اطلاعات جهت افشای اطلاعات در صورت ارایه مجوز کتبی تعلق داشت. 

کرمی و همکاران)1392( در پژوهش خود بر محافظت با دیواره آتش و 

چک‌کردن ویروس‌ها تاکید داشتند)13(. فرزندی‌پور و همکاران)1388( نیز اخذ 

مجوز دسترسی کاربران از راه دور و دسترسی مستقیم کاربران فقط به سرویس‌های 

مجاز را به‌عنوان الزامات کنترل دسترسی برشمردند)25( و از این نظر، نتایج 

هر دو پژوهش با یافته‌های پژوهش حاضر همسوست. پژوهش مافی‌مرادی و 

همکاران)1397(، ضعف در حفظ قابلیت دسترسی مداوم به اطلاعات مبادله‌شده 

بین کاربران و ضعف در تامین ملاحظات محرمانگی داده‌های پزشکی بیماران و 

رعایت حریم خصوصی کاربران را از جمله چالش‌های پیش‌روی نظام سلامت 

برشمرد)23(. 

در پژوهش حسینیان و همکاران)1392( نیز همانند پژوهش حاضر، رعایت 

امنیت در زمینه‌ی ذخیره‌سازی و دسترسی به اطلاعات از اهمیت بسیاری برخوردار 

بود)12(. از دیدگاه افراد شرکت‌کننده در پژوهش الزامات امنیت اطلاعات در 

فناوری پزشکی از راه دور در زمینه‌ی انتقال اطلاعات و منابع انسانی از میانگین 

بالاتر و اهمیت بیشتری برخوردار بودند. سایر الزامات امنیت اطلاعات در شبکه 

پزشکی از راه دور از نظر اهمیت در سطوح بعدی قرار داشتند. اکثریت افراد 

شرکت‌کننده در پژوهش بر وجود نرم‌افزارهایی برای ذخیره‌سازی اطلاعات و 

دستورالعمل‌هایی برای محدودکردن دسترسی به سیستم اطلاعات سلامت بیماران 

تاکید داشتند. بنابراین می‌توان گفت به‌طورکلی، مقوله ذخیره‌سازی صحیح و 

دسترسی ایمن به اطلاعات سلامت و وجود کنترل‌های کافی جهت حفاظت از 

فایل‌ها و اطلاعات مهم و حساس در شبکه پزشکی از راه دور از جمله الزاماتی 

است که پیش از راه‌اندازی این شبکه باید مورد توجه قرار گیرد. 

در این پژوهش تنها به نظرسنجی از مدیران و کارکنان واحد فناوری اطلاعات 

دانشگاه علوم پزشکی و بیمارستان‌های آموزشی شهر بیرجند بسنده شد. با 

وجود این، به نظر می‌رسد که نظرسنجی از مدیران واحد فناوری اطلاعات در 
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فاطمه بهادر و همکاران

سایر مراکز درمانی و در بین تعداد بیشتری از افراد امکان تعمیم‌پذیری نتایج را 

افزایش خواهد داد.

نتیجه‌گیری 
به‌کارگیری هر فناوری جدید، مستلزم پیاده‌سازی زیرساخت‌های امنیتی کامل 

و مورد اعتماد می‌باشد. با توجه به اهمیت الزامات امنیت اطلاعات در شبکه پزشکی 

از راه دور به نظر می‌رسد که در درجه‌ی اول باید حوزه‌ها و زیرمجموعه‌های مرتبط 

با امنیت اطلاعات شناسایی گردد تا با بررسی الزامات امنیتی در هر یک از حوزه‌های 

مطرح شده بتوان راهکارهای موثر و عملی را جهت ارتقای سطح امنیت اطلاعات 

در فناوری پزشکی از راه دور ارایه نمود. براساس نتایج پژوهش ازآن‌جاکه الزامات 

مربوط به انتقال اطلاعات از اهمیت بالاتری نسبت به سایر الزامات برخوردار 

است، به‌کارگیری روش‌های جدید رمزگذاری و تایید صلاحیت و همچنین ارایه 

آموزش‌های لازم و بسترسازی فنی جهت استفاده از فناوری پزشکی از راه دور، 

راه را برای به‌کارگیری کارآمد این فناوری هموار خواهد ساخت.

نظر به اهمیت الزامات امنیتی در شبکه پزشکی از راه دور پیشنهاد می‌گردد که 

مکانیسم رمزگذاری توسط تیم فنی ارزیاب امنیت بررسی گردد و پروتکل‌های 

ارتباطی و شبکه‌ای جهت اشترا‌کگذاری اطلاعات بین موسسات بهداشتی محلی و 

ملی و اطمینان از ارسال اطلاعات، پیاده‌سازی گردد و معیارهای کنترل کیفی داده‌ها 

و استانداردهای بین‌المللی لازم جهت بهبود فرایند مراقبت در فناوری پزشکی از 

راه دور به‌کارگرفته شود و همچنین برنامه‌های آموزشی در زمینه‌ی مدیریت امنیت 

اطلاعات و جنبه‌های قانونی فناوری پزشکی از راه دور برگزار گردد.

تشکر و قدردانی
ق  خلا ا سه  شنا با  هشی  و پژ ح  طر صل  حا له  مقا ین  ا

IR.BUMS.REC.1400.434 مصوب دانشگاه علوم پزشکی بیرجند در 

سال 1400 می‌باشد. نویسندگان برخود لازم می‌دانند تا از کلیه مدیران وابسته 

به دانشگاه علوم پزشکی بیرجند که در انجام این پژوهش همکاری نموده‌اند 

تشکر و قدردانی نمایند.
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Background  and Aim: Today along with information technology development, telemedicine 
technology has expanded dramatically. Sinse telemedicine technology relies on data transmission, 
it is essential to pay attention to issues such as network security, confidentiality, and privacy of 
patients. Therefore, the aim of this study was to determine the importance of information security 
requirements in telemedicine networks based on managers and employees of the information 
technology unit of the University and teaching hospitals of Birjand city 
Materials and Methods: This descriptive cross-sectional study was conducted in year 2021. The 
research population was The managers and employees of the information technology unit of the 
university and teaching hospitals of Birjand city (40 people), who were surveyed by the census. The 
study tool was a researcher-made questionnaire that confirmed its validity by faculty members and 
experts, and its reliability was calculated with Cronbach’s alpha (0.83). After collecting the data, 
they were entered into the SPSS software and were analyzed using descriptive statistics.
Results: The results showed that the security requirement related to information transportation is 
more important than other requirements. Also in the field of human resources, providing detailed 
documentation and training guides for users of the systems was with an average of (4.47). In the 
medical diagnosis equipment field, telemedicine network systems are equipped with emergency 
power was with an average of (4.72). In the storage and access to information context, installing 
antiviruses and anti-malware on all systems was with an average of (4.75), and also in the field 
of information transfer, encryption of important and sensitive files and information was with an 
average of (4.69) were the most important security needs.
Conclusions: As the results showed, security requirements related to information transfer have more 
importance than other requirements; Initially, information security can be guaranteed by creating 
security policies, updating and monitoring their implementation, as well as training employees. 
However, in order to transfer sensitive medical information, encryption and qualification verification 
methods, secure information transfer protocols, virtual and private networks (VPN) and other new 
technologies can be used in this field. Of course, necessary preparations should be made to create 
appropriate technical infrastructure for the implementation of security policies in information 
transmission.
 Keywords: Telemedicine, Information Security, Information Technology, Telemedicine Security, 
Medical Information Security, Telecare Security

 Determining Information Security Requirements in the Telemedicine Network

 from the Point of View of Managers and Employees of the Information Technology

Unit of Birjand University of Medical Sciences and Teaching Hospitals
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