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چکیده
زمینه و هدف: دوراپزشکی امکان ارایه خدمات پزشکی را از راه دور فراهم می‌آورد. پیاده‌سازی این فناوری اغلب با مشکلاتی روبه‌روست. 
بررسی  همچنین  و  توسعه‌یافته  کشورهای  سایر  و  ایران  کشور  در  دوراپزشکی  خدمات  پرکاربرد  حوزه‌های  بررسی  مطالعه  این  هدف 

چالش‌های قانونی، مالی و حریم خصوصی دوراپزشکی در این کشورها و به‌طور ویژه در عصر اپیدمی کووید-19 است.
 ،Scopus ،PubMed روش بررسی: مطالعه‌ی حاضر یک مطالعه‌ی مروری است. مطالعات و منابع الکترونیکی از پایگاه‌داده‌های علمی
Magiran ،SID، وب‌سایت وزارت بهداشت جمهوری اسلامی ایران و وب‌سایت‌های مرتبط بازیابی شدند. در نهایت منابع مرتبط با توجه 

به هدف مطالعه توسط محققان انتخاب و خلاصه‌ای از نتایج آنها در این مطالعه ارایه شد. 
یافته‌ها: از پرکاربردترین خدمات دوراپزشکی می‌توان به حوزه‌های بالینی رادیولوژی، روانپزشکی و قلب و عروق برای تعامل با بیماران 
دور  راه  از  مشاوره  ایران  کشور  در  کرد.  اشاره  باهم  مختصصان  ارتباط  برقراری  برای  رادیولوژی  و  پاتولوژی  اورژانس،  حوزه‌های  و 
بهداشتی  مراقبت  خدمات  ارایه  از  حمایت  در  محدود  قوانینی  کشور  توسعه‌ی  برنامه‌ی  در  است.  دوراپزشکی  حوزه‌ی  پرکاربردترین 
الکترونیک و دوراپزشکی وجود دارد مانند ماده 74 از بخش 14 برنامه توسعه. همچنین از نظر حفظ حریم خصوصی بیماران قوانین قابل 
استناد محدودی وجود دارند. در هر یک از کشورهای اروپایی اگرچه مجموعه راهنماهایی درمورد وب‌سایت‌های سلامت، سلامت همراه، 
تبادل اطلاعات بین مرزی و غیره وجود دارد اما قوانین یکپارچه‌ای جهت ارایه خدمات دوراپزشکی وجود ندارد. HIPAA در آمریکا 
و GDPR در اروپا از جمله قوانین حریم خصوصی در کشورهای توسعه یافته هستند. در قاره آمریکا محدودیت‌هایی برای بازپرداخت 
خدمات دوراپزشکی مانند استفاده از مدل پرداخت به‌ازای خدمت درنظر گرفته شده است؛ اما هزینه‌ها معمولاً کمتر از هزینه‌های درمان 

حضوری بیمار هستند.  
نتیجه‌گیری: استفاده از خدمات دوراپزشکی در عصر حاضر باتوجه به شیوع اپیدمی‌هایی مانند کووید-19 به یک الزام تبدیل شده است. 
حریم  و  مالی  قانونی،  ابعاد  است  لازم  یافته  توسعه  کشورهای  تجربه  براساس  ایران  کشور  در  دوراپزشکی  خدمات  توسعه‌ی  به‌منظور 
خصوصی از جمله ایجاد قوانینی صریح درمورد تعیین حقوق بیماران و فراهم‌کنندگان مراقبت، راهنماهایی مدون جهت ارایه این خدمات 
در حوزه‌های مختلف بالینی مانند قالب‌های ساختارمند برای مشاوره از راه دور و قوانین صریح در حوزه‌ی حریم خصوصی مورد ملاحظه 

قرار گیرند.  
واژه‌های کلیدی: دوراپزشکی، سلامت از راه دور، کووید-19، چارچوب قانونی
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مقدمه
در حال حاضر در همه کشورهای توسعه‌یافته و بسیاری از کشورهای در حال 

توسعه مراقبت بهداشتی از طریق ارتباطات از راه‌دور ارایه می‌شود. دوراپزشکی 

در بسیاری از تخصص‌های بالینی و محیط‌های مراقبت بهداشتی از برنامه‌های 

موبایل بیمار-محور )patient-centered( تا تعاملات پیچیده بین متخصصان بالینی 

در محیط‌های بیمارستانی مرجع استفاده می‌شود)1(. با تحولات فناوری‌های 

اطلاعات و ارتباطات Information and Communication Technology( ICT( و 

افزایش چشمگیر کاربران اینترنت، دسترسی به خدمات دوراپزشکی افزایش 

یافته است)2(. برای مثال، فناوری به متخصصان پزشکی امکان دسترسی 

به مکان‌هایی را می‌دهد که در گذشته به این تخصص‌ها دسترسی نداشتند؛ 

بنابراین متخصصان به طیف وسیعی از بیماران نیازمند، دسترسی پیدا کرده‌اند 

و در همه زمینه‌های پزشکی می‌توانند بیماران را بدون درنظر گرفتن موقعیت 

جغرافیایی‌شان درمان کنند)3(. بنابراین برای بیماران امکان دسترسی مستقیم 

به پزشکان از راه‌دور، بدون نیاز به مسافرت، صرف وقت و هزینه‌ی بالا فراهم 

می‌شود؛ همچنین برای سازمان‌های مراقبت بهداشتی هم فرصت توسعه خدمات 

پزشکی دردسترس و افزایش امکان سوددهی فراهم می‌شود)5و4(. در سال 

2018 بازار جهانی دوراپزشکی 38/046 میلیون دلار برآورد شده و انتظار 

می‌رود تا سال 2024 به 103/897 میلیون دلار برسد)6(. از طرفی در عصر 

حاضر با ظهور همه‌گیری کووید-19 انگیزه‌ی بیشتری برای پزشکان و سیستم 

بهداشتی درمانی در سراسر جهان برای اجرای سریع برنامه‌های پزشکی از راه‌دور 

به‌منظور کاهش یا جایگزینی ویزیت‌های حضوری ایجاد شد)7(. استفاده از 

خدمات دوراپزشکی در این دوره موجب افزایش پایداری نیروی کار، محدودیت 

در تماس پزشکان با بیماران، کاهش استفاده از تجهیزات محافظت شخصی 

Personal Protective Equipment( PPE(، کاهش فرسودگی شغلی پزشکان و 

آسان‌سازی کار در موسسات کوچک و بزرگی می‌شود که از مراجعه‌ی بیش از 

حد بیماران مربوط به همه‎گیری مملو می‌شوند)8(.  

 )World Health Organization( WHO براساس تعریف سازمان بهداشت جهانی

دوراپزشکی عبارت است از: استفاده‌ی مقرون به‌صرفه از فناوری اطلاعات و 

ارتباطات برای حمایت از حوزه‌های مرتبط با سلامت و بهداشت مانند خدمات 

مراقبت‌های بهداشتی، نظارت بر سلامت، آموزش و تحقیقات)9(. خدمات 

دوراپزشکی را می‌توان از دیدگاه‌های مختلف دسته‌بندی کرد. نوع سرویس‌دهی 

در خدمات دوراپزشکی می‌تواند به‌صورت توزیع داده‌ها، صوت یا ویدیو باشد. 

از نظر بعد مکانی، خدمات دوراپزشکی می‌توانند به شکل ارایه مراقبت در 

بیمارستان یا در منزل باشند. در نهایت خدمات دوراپزشکی از نظر بعد زمانی 

 )Asynchronous( غیرهمزمان ،)Synchronous( می‌توانند به‌صورت همزمان

یا ترکیبی ارایه شوند)11و10(. 

اجرای موفقیت‌آمیز پروژه‌های دوراپزشکی در یک جامعه نیاز به فراهم‌سازی 

عوامل متعدد برای افزایش پذیرش آن دارد. از جمله این عوامل می‌توان به عوامل 

فرهنگی، آموزشی و فراهم‌سازی زیرساخت‌های فنی، قانونی و مالی  اشاره 

کرد)13و12(. مسایل قانونی، مالی و حریم خصوصی از جمله مهم‌ترین مسایل 

پذیرش گسترده‌ی خدمات دوراپزشکی هستند)14و3(. پروژه‌های دوراپزشکی 

باید با سرمایه‌گذاری کافی اجرا شوند و قوانینی مناسب برای بازپرداخت کافی و 

پوشش خدمات دوراپزشکی توسط شرکت‌های بیمه لازم هستند؛ زیرا مسایل مالی 

تاثیر بالایی بر پذیرش فناوری دوراپزشکی دارند)15و13(. کشورهای در حال 

توسعه باید دارای مقررات قانونی و اخلاقی مربوط، به‌ویژه موارد مربوط به حریم 

خصوصی و محرمانه بودن بیمار باشند)13(. در مقایسه با ملاقات‌های حضوری، 

خدمات دوراپزشکی بیشتر در مقابل خطرات امنیتی و حریم خصوصی آسیب‌پذیر 

هستند)3(. به‌علاوه مسایل قانونی از جمله صدور مجوز برای متخصصان جهت 

ارایه خدمات دوراپزشکی یکی از چالش‌های مهم هستند که نه تنها در داخل یک 

کشور بلکه می‌تواند در ابعاد منطقه‌ای و بین‌المللی هم موجب پیشرفت بیشتر 

دوراپزشکی شود)16(. در کشورهای در حال توسعه مانند ایران در صورت وجود 

چارچوب قانونی، منابع انسانی آموزش‌دیده و سیاست‌های بهداشت الکترونیک، 

دوراپزشکی می‌تواند آینده‌ای امیدوارکننده داشته باشد. افراد متخصص بیان 

کرده‌اند که کشورهای در حال توسعه به‌فوریت نیاز به ایجاد چارچوب استاندارد 

و مقررات دوراپزشکی دارند. کشورهای در حال توسعه برای دستیابی به الزامات 

بیان شده برای پیاده‌سازی موفق پروژه‌های خود باید از تجربه‌ها و پروژه‌های منتشر 

شده در سایر کشورها بهره برده، از مهارت‌های آنان استفاده کنند و از اشتباهات 

خود درس بگیرند. تجربه‌های قبلی در دوراپزشکی می‌تواند به کشورهای در 

حال توسعه کمک کند تا خدمات دوراپزشکی را با کیفیت بالاتر و قابلیت‌های 

بیشتر طراحی و اجرا کنند)13(. بدین ترتیب با توجه به اهمیت جنبه‌های قانونی، 

مالی و حریم خصوصی که نیازمند توجه به تجربه‌ی کشورهای پیشرو در حوزه 

دوراپزشکی است، در این مطالعه به مرور مقررات قانونی، حریم خصوصی و 
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جنبه‌های مالی خدمات دوراپزشکی در کشورهای توسعه یافته در مقایسه با 

وضعیت دوراپزشکی در کشور ایران پرداخته شده است. از طرفی با افزایش 

نیاز به خدمات دوراپزشکی به‌دلیل شیوع اپیدمی کووید-19، در این پژوهش 

به بررسی حوزه‌های پرکاربرد خدمات دوراپزشکی پرداخته شده تا حوزه‌های 

پرکاربرد و موفق در حوزه دوراپزشکی مشخص شوند. همچنین ایجاد قوانین 

جدید در جهت تسریع ارایه خدمات دوراپزشکی در پاسخ‌گویی به همه‌گیری 

کووید-19 در کشورهای مختلف و کشور ایران بررسی شده است. 

روش بررسی
مقاله‌ی حاضر یک مطالعه‌ی مروری است که به‌صورت توصیفی)روایی( 

کلیدواژه‌های  از  استفاده  با  منابع  مطالعه  این  در  است.  شده  انجام 

 ،healthcare policy ،current status ،legal framework ،telemedicine

reimbursement ،privacy ،trend ،tele-health در پایگاه داده‌های علمی 

Scopus ،PubMed و کلیدواژه‌های فارسی»دوراپزشکی« و»پزشکی از راه 

دور« در پایگاه داده‌های علمی SID و Magiran بازیابی شدند. همچنین منابع 

الکترونیکی غیررسمی از وب‌سایت وزارت بهداشت جمهوری اسلامی ایران 

و سایر وب‌سایت‌های مرتبط با وضعیت دوراپزشکی و قوانین مربوط به آن در 

کشور ایران و سایر کشورها استخراج و توسط محققان انتخاب و خلاصه شدند. 

در مجموع 28 مقاله و 35 وب‌سایت و راهنما )Guideline( در این پژوهش وارد 

شدند. معیارهای موردنظر محققان برای انتخاب مطالعات متناسب با هدف مطالعه، 

مرتبط بودن مطالعات و منابع با روند تحقیقات دوراپزشکی و حوزه‌های پرکاربرد 

آن، وضعیت قانونی، مالی و حریم خصوصی خدمات دوراپزشکی ارایه‌شده در 

کشورهای اروپایی، آمریکا و ایران بودند. همچنین مطالعاتی که قوانین کلی حاکم 

بر کشورهای اروپایی و آمریکایی را مطرح می‌کردند، توسط محققان انتخاب 

شدند و مطالعاتی که قوانین خاص یک کشور را در حوزه‌ی دوراپزشکی بررسی 

کرده بودند از این مطالعه خارج شدند. در پایان به‌عنوان یک نمونه، برنامه‌های 

اجرا شده در کشور ایران و سایر کشورها در دوران اپیدمی کووید-19 و همچنین 

قوانینی که به‌منظور تسهیل و تسریع اجرای خدمات دوراپزشکی در پاسخ‌گویی 

به این اپیدمی در کشور ایران و سایر کشورها اعمال شده است، بررسی شد.

یافته‌ها
•  حوزه‌های پرکاربرد در دوراپزشکی

به  می‌توان  دوراپزشکی  در  بالینی  حوزه‌های  محبوب‌ترین  جمله  از 

روانپزشکی، درماتولوژی، مراقبت از زخم، افتالمولوژی، مراقبت ویژه و مراقبت 

اورژانس اشاره کرد)1(. محققان دریافته‌اند که به‌ترتیب متخصصان حوزه‌های 

بالینی رادیولوژی، روانپزشکی و متخصصان قلب و عروق بیش‌ترین استفاده 

را از خدمات دوراپزشکی برای تعامل با بیمارانشان دارند. همچنین پزشکان 

اورژانس، پاتولوژیست‌ها و رادیولوژیست‌ها به ترتیب بیش‌ترین استفاده را از 

خدمات دوراپزشکی برای تعامل با متخصصان مراقبت بهداشتی دیگر دارند)17(. 

برخی از پروژه‌های انجام شده در این حوزه‌ها در جدول 1 نشان داده شده‌اند. 

جدول 1: برخی پروژه‌های انجام شده در حوزه‌های بالینی پرکاربرد دوراپزشکی در سایر کشورها

توصیف پروژهمحل اجراحوزه دوراپزشکینام پروژه

)18( ECHONETمراقبت ویژه
صنعتی  و  علمی  تحقیقات  سازمان 
در  مرکز  دو  بین  استرالیا  مشترک‌المنافع 

تاسمانی

ICU شهری و یک ICU به‌موجب این پروژه ارتباط بین یک

روستایی برقرار شد.

)19( Philips کشور آمریکامراقبت ویژهسیستم
وصل  مشتری  های   ICU به  اصلی  مرکز  یک  پروژه  این  در 

شده است.

)20( YOLO (You Only Live Once(کشور استرالیاسلامت روان

 ACT برنامه ارتقای سلامت روان درمان پذیرش و تعهد

برای   )Acceptance and Commitment Therapy(

دانشجویان یک دانشگاه در کشور استرالیا.

)21( Aravind
افتالمولوژی از راه 

دور
کشور هندوستان

شبکه افتالمولوژی از راه دور برای مشاوره و آموزش در زمینه 

چشم پزشکی در سال 2002 ایجاد شده است.
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SHI-JVN  

 )Indian Health Service-Joslin Vision Network( )22(

افتالمولوژی از راه 

دور
کشور آمریکا

برنامه‌ای به‌منظور ارتقای استانداردهای مراقبتی برای رتینوپاتی 

دیابتی در بین سرخپوستان آمریکا و بومیان آلاسکا.

)23( TeleMedicalبایرن در کشور آلمانطب اورژانس
این پروژه به‌منظور ارایه مراقبت یکپارچه از سکته مغزی انجام 

شده است.

کشور استرالیاطب اورژانسدوراپزشکی سکته مغزی ویکتوریا )24(
ارتقای  هدف  با  ویکتوریا  مغزی  سکته  دوراپزشکی  پروژه 

مراقبت حاد سکته مغزی در کشور استرالیا انجام شد.

)25( TeleDerm
درماتولوژی از راه 

دور
کشور استرالیا

کشور  در  ملی  آنلاین  مشاوره‌ای  و  آموزشی  سرویس  یک 

استرالیا که در دهه گذشته فعالیت کرده است.

)26( ECHO
مراقبت از زخم از 

راه دور
شهر آنتاریو در کشور کانادا

بین‌حرفه‌ای  تیم‌های  از  مجازی  مرکز  یک  پروژه  این 

)interprofessional teams( برای بهبود مراقبت از زخم 

و پوست است.

راه‌دور  از  مشاوره  ایران  کشور  در  دوراپزشکی  کاربرد  عمده‌ترین 

است)به‌دلیل سادگی و گستردگی()10(. احمدی و همکاران موضوعات 

مطرح شده در مطالعات مربوط به دوراپزشکی را در کشور ایران بدین‌صورت 

دسته‌بندی کرده‌اند: امنیت، معماری و ویژگی‌های موردنیاز اجرای دوراپزشکی؛ 

امکان‌سنجی پیاده‌سازی دوراپزشکی؛ پیاده‌سازی دوراپزشکی و بیان تجربیات، 

نقش فرهنگ؛ بررسی آگاهی و نگرش افراد؛ کاربرد دوراپزشکی در تشخیص 

بیماری‌ها؛ پرستاری از راه‌دور و معرفی نرم‌افزار بوده‌اند)27(. 

از جمله مراکز دوراپزشکی در ایران میتوان به مرکز تحقیقات پزشکی 

از راه دور در مرکز آموزشی پژوهشی درمانی دکتر مسیح دانشوری و مرکز 

دوراپزشکی جهاد دانشگاهی قم اشاره کرد. مهم‌ترین فعالیت مرکز تحقیقات 

پزشکی از راه‌دور در مرکز آموزشی پژوهشی درمانی دکتر مسیح دانشوری 

)http://tmrc-nritld.sbmu.ac.ir( ارزیابی سامانه مشاوره پزشکی از راه‌دور است که 

در دانشگاه شهید بهشتی به‌منظور ارایه راه‌حل‌های مناسب برای رفع مشکلات 

اجرایی و بهبود کیفیت مشاوره‌های دوراپزشکی آینده انجام شد. در این پروژه 

بیمارستان‌های امام خمینی فیروزکوه و زعیم در شهرستان پاکدشت به‌عنوان مراکز 

مشاوره گیرنده همکاری داشتند)28(. همچنین این مرکز علاوه‌بر فعالیت‌های 

تحقیقاتی و پژوهشی، به اجرای کارگاه‌ها و کلاس‌های آموزشی برای متخصصان 

حوزه سلامت و ارایه فیلم‌های آموزشی برای انجام مشاوره‌های دوراپزشکی 

می‌پردازد)29(. ارایه مشاوره در زمینه‌ی درمان ناباروری و هم‌چنین برقراری 

ارتباط با آزمایشگاه‌های تشخیصی و پزشکان متخصص در شهرهای کاشان، 

ساوه، قزوین، خرم‌آباد و گرمسار و همچنین پزشکان متخصص در کشور عراق 

از جمله فعالیت‌های مرکز دوراپزشکی جهاد دانشگاهی قم است)30(. انجمن 

دوراپزشکی ایران )http://www.irantelemed.ir( از سال 1395 فعالیت 

خود را آغاز کرده است. این انجمن مجوز فعالیت خود را از وزارت بهداشت 

دریافت کرده است. از اهم فعالیت‌های انجمن می‌توان به مدیریت تخت به تخت؛ 

اقتصاد و مدیریت در دوراپزشکی؛ تدوین و اجرای برنامه‌های آموزشی بین‌المللی 

وبینار؛ پیوند پزشکی با ابزارهای فناوری اطلاعات در شبکه‌های کامپیوتری از 

جمله اینترنت، سیستم ویدیو کنفرانس و سایر ابزارهای پزشکی اشاره کرد)31(.

•  جنبه‌های قانونی، مالی و حریم‌خصوصی دوراپزشکی در کشور ایران 
در برنامه پنج‌ساله ششم توسعه جمهوری اسلامی ایران قوانینی وجود 

دارد که از توسعه‌ی دوراپزشکی حمایت می‌کنند. در قوانین مربوط به بخش 

13- ارتباطات و فناوری اطلاعات، ماده‌های 67 و 68 به لزوم سرمایه‌گذاری 

در توسعه‌ی زیرساخت‌های خدمات الکترونیکی در مناطق روستایی و محروم 

در حوزه‌های سلامت، آموزش، کشاورزی، بانکی و غیره اشاره شده است. 

هم‌چنین لزوم ایجاد و بهره‌برداری از سلامت الکترونیک با پوشش همه ذینفعان 

و نظارت و پیگیری بر اجرای طرح‌ها و پروژه‌های مربوط مطرح شده است. در 

ماده 74 از بخش 14- قوانین مربوط به سلامت، بیمه، سلامت و زنان و خانواده 

در قسمت‌هایی مختلف به لزوم استقرار سامانه‌ی پرونده الکترونیک سلامت 

ایرانیان با هدف ارایه خدمات الکترونیک سلامت، لزوم ساماندهی خدمات 

بیمه سلامت به‌صورت یکپارچه و مبتنی بر فناوری اطلاعات در تعامل با سامانه 

پرونده الکترونیک سلامت ایرانیان، لزوم پرداخت مبتنی بر عملکرد و مطابق با 

قانون برای حقوق پزشکان و پرستاران با توجه به سطح‌بندی خدمات و پرونده 
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مرجان قاضی سعیدی و همکار

الکترونیک سلامت ایرانیان و موظف کردن سازمان‌ها و صندوق‌های بیمه‌کننده‌ی 

پایه کشور به خرید راهبردی خدمات سلامت براساس دستورالعمل‌ها از طریق 

سامانه‌ی پرونده الکترونیک سلامت ایرانیان پرداخته شده است)32(.    

از نظر قوانین حفظ حریم خصوصی افراد در کشور ایران در قانون اساسی 

جمهوری اسلامی، اصول 22، 23 و 25 در مورد حریم خصوصی افراد اشاره 

شده است. اصل 22 در مورد حفظ حیثیت، جان، مال، حقوق و مسکن افراد در 

برابر تعرض، اصل 23 در مورد ممنوعیت تفتیش عقاید و اصل 25 هم در مورد 

تبادل اطلاعات، مکالمات و استراق سمع ایجاد شده‌اند)33(. در زمینه‌ی حریم 

خصوصی اطلاعاتی در ایران تنها در 5 مورد حقوقی برای افراد درنظرگرفته شده 

است که عبارتند از: رضایت داشتن از پردازش داده‌های شخصی حساس، آگاهی 

داشتن از اهداف گردآوری داده‌های شخصی توسط یک سازمان، دسترسی داشتن 

به داده‌های شخصی، درخواست حذف داده‌های شخصی، اصلاح کردن داده‌های 

شخصی. در کشور ایران قانون مستقل و کاملی در رابطه با حفظ حریم خصوصی 

اطلاعات افراد وجود ندارد و قوانین موجود محدود هستند)34(.

مشخص نبودن دقیق تولیت فناوری اطلاعات کشور و در نتیجه نبود 

زیرساخت فناوری اطلاعات مناسب؛ مشکلات فرهنگ‌سازی و آموزش مانند 

عدم تخصیص بودجه کافی، آشنا نبودن مسئولان با الزامات زیرساختی لازم 

برای اجرای پروژه‌های دوراپزشکی، نیاز به ایجاد انگیزه و حس همکاری 

در کادر درمانی و بیماران با استفاده از جلسات توجیهی و آموزشی و نبود 

تیم فناوری اطلاعات آموزش دیده به‌منظور پشتیبانی فنی مناسب در مراکز و 

بیمارستان‌ها؛ تغییرات سریع مدیران در وزارت‌های رفاه و بهداشت و تغییر قوانین 

و اولویت‌های سیاست‌های بهداشتی؛ ناتوانی در جذب نیروی متخصص و ماهر 

فناوری اطلاعات به‌دلیل مشکلات مالی و ضعف در برنامه‌ریزی‌های جذب نیرو؛ 

عدم تامین منابع مالی نظام سلامت الکترونیک؛ نبود استانداردهای فنی؛ ضعیف 

بودن روش‌های حفظ حریم خصوصی از جمله مشکلاتی هستند که به‌منظور 

استفاده‌ی موثر از خدمات دوراپزشکی در جریان اصلی حوزه‌ی سلامت در ایران 

باید موردتوجه مسئولان و سیاست‌گذاران حوزه سلامت قرار گیرند)27و10(.    

•  جنبه‌های قانونی، مالی و حریم‌خصوصی دوراپزشکی در اروپا
در چارچوب قانونی اروپا، دوراپزشکی به‌طور هم‌زمان، هم یک سرویس 

مراقبت بهداشتی و هم یک سرویس اطلاعاتی است، بنابراین هر دو قوانین مربوط 

به مراقبت بهداشتی و خدمات جامعه اطلاعاتی در مورد این نوع خدمات اعمال 

می‌شوند)4(. مجموعه راهنماهایی توسط اتحادیه اروپا برای تبدیل دوراپزشکی 

به یک سرویس پزشکی استاندارد ایجاد شده است تا خدمات دوراپزشکی برای 

هر بیمار اروپایی در دسترس باشد و به‌طور کامل توسط سیستم امنیت اجتماعی 

مربوط پوشش داده شود)35(. با توجه به وجود رویکردهای مختلف در مورد 

جنبه‌های اخلاقی و قانونی در کشورهای مختلف اروپایی، تعداد مطالعات 

کمی در مورد قوانین و مقررات دوراپزشکی بحث می‌کنند. مطالعات مربوط به 

قوانین و مقررات دوراپزشکی در اروپا، راهنماهای اروپایی، کاربرد آنها و میزان 

هماهنگی‌شان را با هم گزارش می‌کنند)2(. نمونه‌هایی از این راهنماها و قوانین 

در ادامه بیان شده است. 

✓  تصویب برنامه عملیاتی چندساله جامعه برای ارتقای استفاده‌ی ایمن از 
اینترنت از طریق مقابله با محتواهای غیرقانونی و مضر در شبکه‌های جهانی)36(

✓  ایجاد یک مجموعه اصلی از معیارهای کیفیت برای وب‌سایت‌های 
مرتبط با سلامت)38و37(

✓  ایجاد راهنماهایی در مورد حداقل مجموعه داده‌های خلاصه بیمار برای 
 )39( EU/24/2011 تبادل الکترونیکی براساس راهنمای بین مرزی

✓ ایجاد راهنماهایی در مورد مجموعه داده‌های تجویز الکترونیک برای 
)40( EU/24/2011 تبادل الکترونیک تحت راهنمای بین مرزی

  )Green paper on mobile health )”mHealth“(( مقاله سبز در مورد سلامت همراه  ✓
از سال 2014، با هدف توسعه‌ی استفاده از دستگاه‌های تلفن همراه برای ارتقای 

سلامت شهروندان اروپایی که در آن از ذینفعان دعوت شد تا نظرات خود را در 

مورد 11 مانع شناسایی شده در جذب mHealth در اتحادیه اروپا ارایه دهند)41(.

✓ توصیه‌نامه کمیسیون اتحادیه اروپا در تاریخ 2 جولای 2008 در مورد 
قابلیت تعامل سیستم‌های پرونده الکترونیک سلامت)این توصیه‌نامه راهنماهایی 

برای سیستم‌های پرونده سلامت الکترونیک قابل تعامل فراهم می‌آورد که امکان 

تبادل بین مرزی داده‌های بیمار را در داخل اتحادیه اروپا تا جایی‌که برای یک 

هدف قانونی پزشکی یا مراقبت بهداشتی لازم باشد، فراهم می‌کند()42(.

با وجود راهنماهای فراوان صادر شده توسط موسسات اروپایی، هنوز یک 

مجموعه استاندارد یکپارچه برای مقررات دوراپزشکی در اروپا وجود ندارد. 

بخش عمده‌ای از صلاحیت‌های نظارتی در  این حوزه هنوز برعهده کشورهای 

عضو است و رویکرد پزشکی از راه دور در کشورهای مختلف اروپایی متفاوت 

است)رویکرد برخی به‌عنوان فناوری اطلاعات است و برخی دیگر به‌عنوان 
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خدمات مراقبت بهداشتی و حتی برخی در دامنه امنیت اجتماعی(. برای مثال در 

مسایلی مانند موارد زیر هنوز قانون مشخصی وجود ندارد: در زمان همکاری 

پزشکان از کشورهای مختلف که از اصطلاحات مختلفی استفاده می‌کنند، از کدام 

اصطلاح برای ثبت داده‌ها در پرونده بیمار باید استفاده شود؟ آیا همه پرونده‌های  

Electronic Health Record( EHR( باید در یک زیرساخت مشترک بهداشتی 

الکترونیکی جهانی از هر نقطه اتحادیه اروپا قابل دسترس باشند؟)4(.

به‌منظور بازپرداخت اقدامات پزشکی خارج از کشور در اروپا، بیماران 

هزینه‌ی اقدامات را پیش‌پرداخت می‌کنند و سپس توسط دولت محل زندگی‌شان 

به آن‌ها بازپرداخت می‌شود. همچنین ممکن است یک نهاد ملی به‌طور مستقیم به 

ارایه‌دهنده‌ی خدمات بهداشتی در خارج از کشور با همان مبالغی که فراهم‌کنندگان 

مراقبت در کشور خود برای آن اقدامات هزینه دریافت می‌کنند، هزینه را پرداخت 

کند. این قوانین در صورتی قابل اعمال است که درمان مشابه یا معادل آن 

برای بیمار در کشورش در دسترس باشد و در نتیجه زیر پوشش خدمات 

بهداشت ملی کشورش قرار می‌گیرد)44و43(. برای درمان‌هایی که حداقل به 

یک شب بستری‌شدن در بیمارستان یا درمان پزشکی تخصصی و با هزینه بالا 

نیاز دارند)مراقبت‌هایی که به برنامه‌ریزی نیاز دارند( می‌توان از روش بازپرداخت 

مجوز قبلی )Prior authorization( هم استفاده کرد. درخواست مجوز قبلی 

ممکن است درصورتی‌که درمان موردنظر با همان کیفیت در داخل کشور قابل 

انجام باشد، رد شود. این روش بازپرداخت مختص خدمات دوراپزشکی 

نیست، اما به‌راحتی می‌تواند در مورد خدمات دوراپزشکی اعمال شود، زیرا 

خدمات دوراپزشکی درگیر فناوری‌های پیچیده و در نهایت بسیار گران قیمت 

هستند)45و4(. 

برای مثال در کشور فرانسه اقدامات دوراپزشکی به‌صورت رایگان و با 

رضایت آگاهانه‌ی بیمار انجام می‌شود. این رضایت، مستلزم اطلاعات قبلی در 

مورد پیامدهای درمان از راه دور برای بیمار در مقایسه با درمان معمولی است. در 

کشور فرانسه دوراپزشکی با قوانین خاص آن اداره می‌شود، درحالی‌که در سطح 

اروپا دوراپزشکی در دسته‌بندی کلیتر»خدمات پزشکی سلامت الکترونیک« قرار 

می‌گیرد. در این کشور تنها مشاوره از راه‌دور که از طریق ویدیو کنفرانس انجام 

می‌شود، توسط بیمه سلامت بازپرداخت می‌شود؛ که البته مشاوره‌هایی را که با تلفن 

انجام شوند و بسترهایی برای مشاوره تلفنی پزشکی صوتی در برنمی‌گیرد)46(.   

در اروپا برای استفاده از داده‌ها و اطلاعات بیماران در خدمات دوراپزشکی، 

رضایت فرد بیمار اخذ می‌شود. با این حال پردازش داده‌های حساس در برخی 

موارد مانند پزشکی پیشگیرانه، تشخیص پزشکی، ارایه مراقبت یا درمان یا مدیریت 

خدمات مراقبت بهداشتی می‌تواند بدون رضایت بیمار مجاز باشد)49-47و4(. 

دسترسی به داده‌های بهداشتی معمولاً به متخصصان مراقبت بهداشتی محدود 

می‌شود، اما خدمات دوراپزشکی معمولاً شامل کارکنان فناوری اطلاعات می‌شوند 

که حداقل به بخشی از داده‌ها دسترسی پیدا می‌کنند، بنابراین برای این منظور باید 

قرارداد تعهد محرمانگی را امضا کنند)50(. در صورت انتقال داده‌ها به خارج از 

اتحادیه اروپا، محدودیت‌های اضافی باید درنظر گرفته شود و نهاد انتقال‌دهنده 

باید اطمینان حاصل کند که کشور غیر عضو، سطح حفاظتی کافی را ارایه می‌دهد. 

به‌دلیل تبادل داده‌ی فراوان بین اروپا و آمریکا، دستورالعمل‌هایی برای تسهیل 

و تسریع روند کار ایجاد شده‌اند. در ارزیابی اثربخشی حفاظت داده‌ها توسط 

ایالت‌های خارج از اروپا، شرایط وضعیت موردنظر از جمله هدف انتقال و مدت 

آن، کشور مبدا و مقصد، هنجارهای قانونی در کشور خارجی و اقدامات امنیتی در 

آن، درنظر گرفته می‌شود)50و47(. پارلمان اتحادیه اروپا مقررات عمومی حفاظت 

از داده‌ها  General Data Protection Regulation( GDPR( را در 14 آوریل 

2016 تصویب کرد و پس از 25 ماه مه 2018 به‌طور قانونی اجرا شد. مقررات 

GDPR در مورد پردازش داده‌های شخصی افرادی است که در اتحادیه اروپا 

هستند و این پردازش توسط کنترل‌گر یا پردازش‌کنندهای که در اتحادیه اروپا 

نیست، انجام می‌شود. مقررات GDPR در مواردی شامل ارایه کالا یا خدمات 

به افراد ساکن اتحادیه اروپا و نظارت بر رفتار آنها در داخل اتحادیه اروپا استفاده 

می‌شود. هم‌چنین انتقال داده‌ها به خارج از اتحادیه اروپا را در مورد کشورهای 

ثالث هم که دارای استاندارهای مناسب حفاظت داده هستند، شامل می‌شود. 

مقررات GDPR تعهدات و مسئولیت‌های بیشتری در مورد نحوه‌ی جمع‌آوری، 

استفاده، ذخیره، حذف و محافظت از داده‌ها توسط پردازنده‌ی اطلاعات تعیین 

می‌کند. این امر مستلزم این است که شرکت‌ها در مورد نحوه‌ی استفاده، و 

محافظت از داده‌های شخصی کاملًا شفاف باشند. هم‌چنین مسئولیت‌پذیری 

باید در مورد فعالیت‌های پردازش داده مشخص شود. مقررات GDPR نه تنها 

در فعالیت‌های عمومی مراقبت‌های بهداشتی، بلکه برای ارایه خدمات فزاینده‌ی 

مهم مانند دوراپزشکی هم بسیار بااهمیت است)52و51و46(. اقدامات امنیتی 

برای تضمین تامین نیازمندی‌های حریم خصوصی که باید موردتوجه قرار گیرند 

عبارتند از: وضع مجازات‌های شدید برای افشای غیرقانونی یا غیرمجاز، گم‌شدن 
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و از بین رفتن داده‌ها و نشت حریم خصوصی، توجه به ایمنی داده‌ها، استفاده از 

رمزگذاری و دیوارآتش‌های قوی توسط مدیر داده. برخی از خطرناک‌ترین علل 

آسیب‌پذیری در زمینه پزشکی از راه دور عبارتند از: رمزگذاری ضعیف، نقص 

در روند جداسازی شبکه‌های داخلی از خارجی، کمبود دستگاه‌های کامپیوتری 

و دیگر تجهیزات مجاز برای دسترسی به شبکه بیمارستان، نقص در احراز هویت 

کاربر، عدم توانایی در شناسایی دستگاه‌های متجاوز در شبکه بی‌سیم)53(. 

همچنین App های بهداشتی تلفن همراه و دستگاه‌های الکترونیکی باید چندین 

قانون حریم خصوصی و امنیتی مانند قوانین مربوط به مسئولیت تولیدکننده و 

در مورد برخی از محصولات، قوانین مربوط به تجهیزات پزشکی را رعایت 

کنند)54(. مفهوم طراحی همراه با حریم خصوصی )Privacy by design( در زمینه 

APP ها و وب‌سایت‌ها، مفهومی کاملًا متداول است که ارتباط بین مفهوم‌سازی 

ابزارهای جامعه اطلاعاتی و نگرانی‌های مختلف مربوط به حریم خصوصی را بیان 

می‌کند. طراحی همراه با حریم خصوصی شامل استفاده از فناوری‌های افزایش 

حریم خصوصی Privacy-Enhancing Technologies( PETs( با هدف 

طراحی سیستم‌های اطلاعاتی و ارتباطی است که با استفاده از داده‌های کمتر 

کار کنند و هم‌زمان با الزامات قانونی قابل اجرا مطابقت داشته باشند)56و55(. 

در مورد مسئولیت پزشکی و حقوق بیمار در سراسر اروپا قوانین خاص و 

یکنواختی وجود ندارد؛ زیرا کشورهای عضو، قوانین ملی بسیار متفاوتی دارند؛ 

بنابراین تلاش برای هماهنگی در مسئولیت‌های کیفری موفق نخواهد بود و 

به دلیل اختلاف در نظام‌های قانونی کشورهای مختلف، ایجاد یک چارچوب 

قانونی برای دوراپزشکی برعهده کشورهای عضو است. امکان ایجاد قوانینی 

که همه‌ی جنبه‌های دوراپزشکی را پوشش دهد، تنها در مورد ارتباط فناوری 

و حریم خصوصی مانند حفظ حریم خصوصی در دوراپزشکی، حمایت از 

مصرف‌کنندگان در دوراپزشکی و ارتباطات وب در دوراپزشکی قوانین یکنواختی 

در اروپا وجود دارد که از قبل هم وجود داشته‌اند)4(. 

هزینه‌ی بالای پیاده‌سازی یک سرویس دوراپزشکی، نگرانی‌های مربوط 

به حریم خصوصی و محرمانگی داده‌های سلامت، موانع مربوط به قابلیت 

همکاری زیرساخت‌های فنی بین کشورهای عضو، فقدان قواعد اخلاقی و 

مقررات خاص برای دوراپزشکی، تردیدهای متخصصان بهداشتی در مورد 

مواجهه با مسئولیت‌هایشان به‌ویژه در مورد چارچوب قانونی دوراپزشکی در 

اروپا از جمله مشکلات استفاده از خدمات دوراپزشکی در اروپا هستند)49و4(. 

•  جنبه‌های قانونی، مالی و حریم‌خصوصی دوراپزشکی در آمریکا
از نظر نحوه‌ی بازپرداخت نگرانی از استفاده‌ی بیش از حد از خدمات 

دوراپزشکی و کیفیت مراقبت منجر به این شده که بسیاری از پرداخت‌کنندگان 

محدودیت‌های قابل ملاحظه‌ای را برای پوشش خدمات دوراپزشکی براساس 

مدل پرداخت به ازای خدمت )fee-for-service( اعمال کنند. ناسازگاری بین 

پرداخت‌کنندگان و ایالت‌ها در پوشش خدمات دوراپزشکی ممکن است پرداخت 

هزینه‌ها را به پزشکان و بیماران واگذار کند که این امر مانع از پذیرش دوراپزشکی 

می‌شود. برابری در پوشش و پرداخت هزینه‌ها به‌صورت دستورالعمل فدرال موجب 

پذیرش بیشتر دوراپزشکی می‌شود)57(. پس از اجرای برابری در پوشش هر دو 

خدمات مراقبت‌بهداشتی حضوری و دوراپزشکی در میشیگان 77/5% در پذیرش 

پزشکی از راه دور افزایش حاصل شد)58(. پوشش دوراپزشکی و بازپرداخت 

آن توسط دولت فدرال تنظیم نمی‌شود و وابسته به ایالت و بیمه موردنظر، تنوع 

  Medicare and Medicaid قابل‌توجهی در قوانین وجود دارد. مرکز خدمات

محدودیت‌های شدید در معیارهای بازپرداخت خدمات دوراپزشکی در نظر 

گرفته است؛ از جمله اینکه: بیمارانی که خدمات دوراپزشکی دریافت می‌کنند 

ملزم به اقامت در یک منطقه روستایی هستند یا باید به یک مرکز بهداشتی تعیین 

شده برای دریافت تسهیلات مراقبتی از طریق یک لینک ویدیویی زنده به‌صورت 

هم‌زمان مراجعه کنند)59(. به‌طورکلی Medicaid  نسبت به Medicare پوشش 

بیشتری برای خدمات دوراپزشکی دارد، اما قوانین از یک ایالت به ایالت دیگر 

متفاوت است. در حال حاضر همه‌ی 50 ایالت و واشنگتن دی سی، برای برخی 

اشکال ویدیو زنده در برنامه‌های پرداخت به‌ازای خدمت مدیکید بازپرداخت ارایه 

می‌کنند. 14 ایالت برای خدمات ذخیره و ارسال)به‌غیر از ‌رادیولوژی از راهدور( 

بازپرداخت انجام می‌دهند. همچنین 22 ایالت برای نظارت از راه دور بر بیماران 

بازپرداخت انجام می‌دهند)60(. در حال حاضر 40 ایالت و واشنگتن دی سی 

قوانینی دارند که بر سیاست‌های بازپرداخت پزشکی از راه‌دور پرداخت‌کننده‌ی 

خصوصی حاکم است)61(. برخی قوانین ایجاب می‌کنند که بازپرداخت برابر با 

پوشش‌های بیمه ملاقات حضوری باشد. بسته به نحوه‌ی نگارش قوانین، ممکن 

است پرداخت‌کننده، امکان محدود کردن مقدار پوشش خدمات را داشته باشد. 

هزینه‌ها به‌طور قابل توجهی متفاوت است اما به‌طور معمول کمتر از هزینه‌های 

معمولی برای ارزیابی حضوری بیمار است)62(. 

براساس قوانین Health Insurance Portability and Accountability Act( HIPAA(- یک 
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سیســتم دوراپزشکی الزامی ...

قانون فدرال برای ایجاد استانداردهای ملی برای محافظت از اطلاعات حساس 

سلامت بیماران در برابر افشای بدون رضایت یا اطلاع بیمار)63(- داده‌های 

e-Personal Health Information( ePHI( باید رمزگذاری شوند)64(. هرگونه 

انتقال داده‌های بیمار از طریق شبکه‌های اینترنتی باید برای اطمینان از حفظ امنیت 

آن رمزگذاری شود)65(. رمزگذاری پروتکل‌های اینترنت در موارد دیگر مانند 

شبکه‌های خصوصی هم توصیه می‌شود. هر تبادل نوع اطلاعات پرونده پزشکی، 

نمابر یا ارتباطات مرتبط با ملاقات‌های دوراپزشکی هم باید با همان استانداردهای 

حریم خصوصی و امنیتی HIPAA که در یک محیط کلینیک پزشکی حضوری 

اعمال می‌شوند، انجام شوند)66(. همچنین HIPAA  دستور می‌دهد که یک 

فروشنده‌ی دوراپزشکی باید بر داده‌هایی که در طی انتقال ذخیره می‌شوند، 

نظارت کند. فروشندگان پزشکی از راه دور باید توافق‌نامه همکاری تجاری  

Business Association Agreement( BAA( به مشتری‌ها ارایه دهند. BAA شامل 

روش‌های استفاده شده توسط شخص ثالث برای اطمینان از حفاظت از داده‌ها 

و مقررات برای حسابرسی منظم امنیت داده‌هاست. پلت‌فرم‌های ویدیوکنفرانس 

مانند CA، Mountain View،Google( Google Hangout ،FaceTime( و 

Skype فاقد BAA هستند و بنابراین به‌طور کامل با HIPAA مطابقت ندارد. 

اما برخی اقدامات کوچک از این پلت‌فرم‌ها برای دوراپزشکی استفاده می‌کنند. 

 BAA بعضی از بیمه‌ها، هزینه‌ی مراقبت دوراپزشکی را که از پلت‌فرم‌های غیر

استفاده کنند، پرداخت نمی‌کنند و برخی سازمان‌های بزرگ به پزشکان‌شان 

اجازه‌ی استفاده از این پلت‌فرم‎ها را نمی‌دهند)67(. کپی روابط ارسال شده 

توسط پیامک، Skype یا ایمیل بر روی سرورهای پزشکان باقی می‌ماند و حاوی 

اطلاعات مراقبت بهداشتی قابل شناسایی شخصی است که رمزگذاری نشده‌اند. 

این اطلاعات ePHI هم قوانین HIPAA را در نظر نمی‌گیرند)68(. علاوه بر 

HIPAA، قوانین دیگری مانند فناوری اطلاعات سلامت برای اقتصاد و سلامت 

بالینی Health Information Technology for Economic and Clinical Health( HITECH( و‌‌‌‌قانون 

حافظت از حریم خصوصی آنلاین کودکان   tcA noitcetorP ycavirP enilnO s’nerdlihC( APPHC(   از 

اطلاعات پزشکی برای ملاقات‌های حضوری و دوراپزشکی محافظت 

 .)3 می‌کنند)

جدول 2: بررسی الزامات قانونی، مالی و حریم خصوصی در قاره اروپا، آمریکا و کشور ایران

الزامات قانونیقوانین حریم خصوصیقوانین مالینام کشور/قاره

کشور آمریکا

)fee-for-service( استفاده از مدل پرداخت به ازای خدمت *
* ناسازگاری و تنوع قوانین بین پرداخت‌کنندگان و ایالت‌ها 

در پوشش خدمات دوراپزشکی
انجام  پزشک  و  بیمار  بین  بازپرداخت  موارد  برخی  در   *

می‌شود.
* برای خدمات ویدیو زنده و روش ذخیره و ارسال بسیاری 

از ایالت‌ها قوانین بازپرداخت مشخص دارند.
هم  خصوصی  پرداخت‌کنندگان  ایالت‌ها  از  بسیاری  در 

سیاست‌های بازپرداخت مشخص دارند.

CHPPA و HITECH، HIPAA  وجود قوانین *
همکاری  توافق‌نامه  باید  دور  راه  از  پزشکی  فروشندگان   *
 )Business Association Agreement( BAA تجاری

به مشتری‌ها ارایه دهند.

الزامات قانونی مدونی وجود ندارد 
مختلف  ایالت‌های  در  قوانین  و 

متفاوت است.

قاره اروپا
* پیش‌پرداخت توسط بیمار

* پرداخت توسط یک نهاد ملی
)Prior authorization( استفاده از روش بازپرداخت مجوز قبلی *

* اخذ رضایت بیمار برای استفاده از اطلاعات او در خدمات 
دوراپزشکی)در مواردی مانند تشخیص و ارایه مراقبت نیاز به 

اخد مجوز بیمار نیست(
* دسترسی به داده‌های بیمار توسط متخصصان مراقبت بهداشتی

بیماران  اطلاعات  محرمانگی  حفظ  تعهد  قرارداد  امضای   *
توسط کارکنان فناوری اطلاعات

* اطمینان حاصل پیدا کردن از حفاطت از داده‌های منتقل شده 
بین ایالتی توسط نهاد انتقال‌دهنده

* وجود اقدامات امنیتی برای تضمین تامین نیازمندی‌های حریم 
خصوصی

* رعایت قوانین حریم خصوصی و امنیتی توسط App های 
بهداشتی تلفن همراه و دستگاه‌های الکترونیکی

متعدد،  راهنماهای  وجود  با 
و  یکپارچه  قوانین  مجموعه  هنوز 
اروپا  اتحادیه  کل  برای  استاندارد 
هر  مختص  قوانین  و  ندارد  وجود 

ایالت هستند.
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رایگانکشور ایران

* نبود قوانینی مدون و مشخص

ارایه‌دهندگان و دریافت‌کنندگان خدمات دوراپزشکی  برای   *

باید مجوز ارایه/ دریافت خدمات صادر شود

* مراکز مرتبط با دانشگاه‌های علوم پزشکی تنها مراکز درمانی و 

درمانگاه‌هایی که از وزارت بهداشت، درمان و آموزش پزشکی 

مجوز داشته باشند، مجاز به ارایه خدمات دوراپزشکی هستند.

برنامه  در  حمایت‌هایی  وجود 

جمهوری  توسعه  ششم  پنج‌ساله 

اسلامی ایران

جدول 2 الزامات قانونی، مالی و حریم خصوصی را در کشورهای اروپایی، آمریکا 

و ایران نشان می‌دهد. 

•  دوراپزشکی در عصر کووید-19
پس از ظهور اپیدمی کووید-19 به‌منظور ارایه خدمات دوراپزشکی در 

کشور ایران تاکید بر تخصص‌های غیراورژانسی و غیرهم‌زمان مانند پوست، 

روان‌پزشکی، آسیب‌شناسی، رادیولوژی، چشم و گوش و حلق و بینی بوده 

است)69(. با بهره‌گیری از مشاوره از راه دور تیمی از پزشکان، پرستاران و 

تکنسین‌های بهداشتی به بیماران تقاضامند در مورد کروناویروس مشاوره می‌دهند. 

این کار براساس خطوط مخابراتی هم انجام شد که یکی از راه‌کارهای مفید 

برای کاهش استرس روانی جامعه، غربالگری بیماران و کاهش ابتلا به بیماری 

برای کادر درمانی است)70(. مراحل چرخه‌ی ویزیت یا مشاوره از راه‌دور 

بدین‌صورت انجام می‌شود: انجام ویزیت، اعمال دستورها مانند نسخه دارو، 

آزمایش، تصویربرداری و درخواست ارجاع، ثبت اقدامات، انتقال مستندات 

الکترونیک، محاسبه‌ی خدمات و پرداخت برخط، رسیدگی الکترونیک)69(. 

یکی دیگر از خدمات دوراپزشکی eVisit24  است. در این سرویس پرونده 

الکترونیک سلامت توسط معاونت بهداشتی وزارت بهداشت برای بیماران تشکیل 

شده و کلیه خدمات سلامت ارایه‌شده به بیماران در این سیستم ثبت می‌شود. از 

جمله دیگر امکانات این سامانه عبارتند از: ثبت کلیه خدمات تشخیصی، درمانی 

و دارویی ارایه‌شده به بیماران، امکان ردیابی سوابق بیمار و نحوه‌ی درمان و 

بهبود بیمار، جلوگیری از تجویز نسخه تشخیصی و درمانی مشابه)71(. کلینیک 

مجازی کمک به‌منظور ارایه خدمات دوراپزشکی به مادر و کودک در دوره اپیدمی 

کووید-19 راه‌اندازی شد. این کلینیک مجازی خدماتی مانند قابلیت ویزیت 

خصوصی به‌صورت صوتی و تصویری به همراه ارسال و دریافت مستندات 

بالینی، قابلیت پایش و مدیریت پارامترهای سلامتی به همراه نمایش اطلاعات 

و سوابق بالینی مادر و کودک به‌صورت جداگانه را به خانم‌های باردار ارایه 

می‌کند)72(. از جمله دیگر پروژه‌های دوراپزشکی در کشور می‌توان به خدمات 

ویزیت کلینیک در دانشگاه علوم پزشکی تهران، ویزیت کلینیک روان و غدد 

در دانشگاه علوم پزشکی ایران، نرم‌افزار ویزیت از راه دور در دانشگاه علوم 

پزشکی کرمان، نقاط قابل اتصال و ایجاد دستورالعمل نحوه‌ی اتصال و تجهیز 

مناطق مربوط در دانشگاه علوم پزشکی مشهد، رادیولوژی از راه دور در استان 

فارس توسط دانشگاه علوم پزشکی شیراز اشاره کرد)69(. 

برای ارایه‌دهندگان و دریافت‌‍‌کنندگان خدمات دوراپزشکی باید مجوز 

ارایه/ دریافت خدمات صادر شود. ارایه خدمات دوراپزشکی در مراکز درمانی 

دانشگاه‌های علوم پزشکی آغاز شده است. به‌جز مراکز مرتبط با دانشگاه‌های 

علوم پزشکی تنها مراکز درمانی و درمانگاه‌هایی که از وزارت بهداشت، درمان و 

آموزش پزشکی مجوز داشته باشند، می‌توانند اقدام به ارایه خدمات دوراپزشکی 

به بیماران بکنند. تا زمان نگارش این مقاله خدمات دوراپزشکی در کشور 

به‌صورت رایگان ارایه می‌شوند؛ اما براساس اخبار وزارت بهداشت، درمان و 

آموزش پزشکی در ستاد مقابله با کرونا تلاش‌هایی جهت مشخص کردن تعرفه 

خدمات دوراپزشکی و اخذ مصوبه پوشش بیمه‌ای برای خدمات دوراپزشکی 

در حال انجام است. هم‌چنین انجمن‌های علمی پزشکی و بوردهای تخصصی 

در حال تدوین استانداردها و راهنماهای ارایه خدمات دوراپزشکی هستند)69(. 

در اپیدمی کووید-19 در کشورهای انگلستان و ایالات متحد آمریکا مشاوره‌های 

ویدیویی از راه دور به‌منظور کاهش خطر انتقال گسترش و تبلیغ شدند)73(. در 

 )Public Health Emergency( PHE کشور آمریکا اورژانس بهداشت عمومی

راهنماهایی را برای قرنطینه و فاصله‌گذاری اجتماعی و فیزیکی توسعه داده 

است. همچنین مرکز کنترل بیماری‌ها و بخش سلامت و خدمات انسانی 

 )Centers for Disease Control and the Department of Health and Human Services(

اختیار قانونی برای ابلاغ مقرارتی دارد که از افراد در برابر بیماری‌های واگیر محافظت 

می‌کنند)74(. این دو نهاد استفاده از دوراپزشکی را برای درمان بیماران غیر اورژانس 

در خارج از بیمارستان برای جلوگیری از وخیم شدن سلامتی آن‌ها و همچنین 

تامین تقاضاهای بیشتر برای مراقبت از بیماران شدید کروناویروس در بخش 
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سیســتم دوراپزشکی الزامی ...

اورژانس و واحد مراقبت‌های ویژه  در نظر گرفتند)75(. در کشورهای چین و 

استرالیا خدمات روان‌پزشکی از راه دور به‌طور گسترده ارایه شد. اما کشور ایتالیا 

دوراپزشکی را در سطوح اصلی مراقبت ارایه‌شده به کلیه شهروندان در خدمات 

سلامت ملی National Health Services( NHS( وارد نکرده است)73(.  

در کشور فرانسه مشاوره‌ی تلفنی و ویدیویی توسط بیمه سلامت ملی  

National Health Insurance( NHI( برای بیماران با علایم کووید-19 و 

بیمارانی که ابتلای آن‌ها به کووید-19 تایید شده است، در سراسر کشور و بدون 

نیاز به شناختن سابقه بیمار فراهم شده است. هدف از خدمات دوراپزشکی، 

کاهش سفرهای غیرضرور برای مشاوره‌های پزشکی، کاهش تعداد افراد در 

اتاق انتظار، غربالگری و شناسایی بیماران مشکوک و پیگیری موارد خفیف 

تایید شده از خانه بود. با شیوع بیشتر بیماری کووید-19، بودجه موقت برای 

پیگیری توسط پرستاران از طریق ویدیو یا تلفن و مشاوره تلفنی ویدیو توسط 

ماماها و گفتاردرمان‌گران به‌طور قانونی مجاز شد. در پاریس هم مشاوره‌های 

حضوری پزشکان بیمارستان‌ها و مراقبت اولیه به مشاوره از راه دور با استفاده از 

قوانین پزشکی از راه دور از پیش تعیین شده تغییر یافتند. اولویت مشاوره تلفنی 

برای افراد دارای بیماری شدید در مراقبت اولیه بود. همچنین راهنماهای بالینی 

و عملی برای معاینه‌ی بیمار با مشاوره‌ی ویدیویی توسط وزارت بهداشت این 

کشور انتشار یافت)73(. 

رعایت  لزوم  و  کووید-19  اپیدمی  شیوع  شد،  بیان  که  همان‌طور 

فاصله‌گذاری‌های اجتماعی منجر به افزایش استفاده از خدمات دوراپزشکی در 

بسیاری از کشورهای جهان شد. برای مثال در کشور آمریکا وزارت بهداشت و 

خدمات انسانی )Department of Health and Human Services( چندین 

محدودیت را در مورد استفاده از برنامه‌های ارتباطی برای افزایش دامنه خدمات 

قابل ارایه با استفاده از دوراپزشکی لغو کرد و استفاده از برنامه‌های محبوب 

ویدیوکنفرانس مانند Apple FaceTime، چت تصویری پیام‌رسان فیسبوک، 

Zoom ،Google Hangouts و Skype را مجاز اعلام کرد. اگرچه این اقدامات 

در شرایط سخت و اضطراری مانند اپیدمی‌ها باعث کاهش موانع استفاده از خدمات 

دوراپزشکی توسط افراد می‌شود، اما نگرانی‌های امنیتی و حفظ حریم خصوصی 

قابل چشم‌پوشی نیست. جهت جلوگیری و رفع مشکلات حریم خصوصی و 

امنیتی، توجه به رویکردهای بین رشته‌ای )multidisciplinary(، افزایش آگاهی 

و آموزش کارمندان، شبیه‌سازی حمله‌های سایبری برای آموزش کارمندان و 

ایجاد فرهنگ امنیتی در بین آنها، استفاده از محصولات ویدیو کنفرانس سازمانی 

که دارای ویژگی‌های امنیتی بیشتر برای بیمارستان‌ها باشند)مانند رمزگذاری، 

تنظیمات بیشتر برای ورود استاندارد به جلسات(، بهبود زیرساخت‌های امنیت 

سایبری با استفاده از پروتکل‌های پیشگیری و تشخیص قوی‌تر، همکاری بیش‌تر 

بیمارستان‌ها با فروشندگان امنیت سایبری و دوراپزشکی و داشتن برنامه‌ی پاسخ 

به فاجعه، خوب تعریف شده به‌عنوان بخشی از برنامه‌ی استراتژیک پیشگیری و 

کشف خطا برای به حداقل رساندن عواقب منفی یک حادثه و اطمینان از فراهم 

کردن عملیات مراقبت بهداشتی ایمن و قابل اعتماد نیاز است)76(. 

در کشور آمریکا در طی اپیدمی کووید-19 تغییراتی در بازپرداخت خدمات 

دوراپزشکی توسط بیمه‌های مدیکیر، مدیکید و بیمه‌های بخش خصوصی 

ایجاد شد؛ از جمله اینکه محدودیت‌های خاص مدیکیر برای پوشش خدمات 

دوراپزشکی در زمان اپیدمی کووید-19 تا زمان رفع شرایط اضطراری بهداشت 

عمومی برداشته شدند. مدیکیر در طول اپیدمی لیست خدمات واجد شرایط، 

فراهم‌کنندگان خدمات، مکان‌های جغرافیایی و روش‌های دوراپزشکی را به‌منظور 

شامل شدن ارتباطات صوتی مطلق توسعه داد. اگرچه سیاست‌های بازپرداخت 

مدیکید و بیمه‌های خصوصی از ایالتی به ایالت دیگر در آمریکا متفاوت است، 

اما در طی اپیدمی در بسیاری از ایالت‌ها موانع سیاستی برای بهره‌گیری از خدمات 

دوراپزشکی حذف شد؛ برای مثال ویزیت‌های تلفنی مجاز شدند، خدمات زیر 

پوشش بازپرداخت توسعه یافتند، هیچ محدودیت محل جغرافیایی برای بیماران 

در نظر گرفته نشد و محله‌ای مبدا برای خدمات دوراپزشکی که واجد شرایط 

دریافت تسهیلات هزینه بودند، توسعه پیدا کردند)77(.    

بحث
به‌دلیل کمبود نیروی کار انسانی در سراسر دنیا، عدم توزیع جغرافیایی یکسان 

مراقبت‌های اولیه و تخصصی و هزینه‌های بالای مراقبت‌های بهداشتی نیاز به ارایه 

خدمات دوراپزشکی در مناطق دورافتاده و روستایی، مناطق نظامی و حتی برخی 

شهرها وجود دارد)78(. هم‌چنین شیوع بیماری کووید-19 و نیاز به ارایه مراقبت 

از بیماران در کنار رعایت کردن الزامات قرنطینه و فاصله اجتماعی جهت حفظ 

سلامت بیماران و کادر درمان موجب شد تا در بسیاری از کشورها در سراسر دنیا 

تلاشی مضاعف در جهت تسریع فراهم‌سازی ارایه خدمات مراقبت بهداشتی در 

قالب خدمات دوراپزشکی انجام شود تا امکان پاسخ‌گویی به نیازهای بهداشتی 
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مرجان قاضی سعیدی و همکار

و مراقبتی بیماران در این دوران فراهم شود)6(. 

مطالعات انجام شده در کشور ایران و سایر کشورها امکان‌پذیر بودن خدمات 

دوراپزشکی در حوزه‌هایی مانند مشاوره‌های پزشکی، پرستاری، رادیولوژی و 

روان درمانی را نشان داده‌اند)27و4و2(. دوراپزشکی نه تنها امکان دسترسی بهتر 

به خدمات بهداشتی، درمانی را فراهم می‌آورد بلکه امکان پشتیبانی پزشکان، 

پرستاران و روانشناسان برای نظارت بر بیماران، به‌ویژه بیماران مبتلا به بیماری‌های 

مزمن را تسهیل می‌کند)2(. به‌علاوه، دوراپزشکی پتانسیل بالایی در حفظ ایمنی 

بیمار دارد، زیرا با استفاده از تجویز الکترونیک از خطاهای انسانی در تجویز 

دارو)مانند خواندن اشتباه دستخط پزشک( جلوگیری می‌کند. به‌طور کلی می‌توان 

گفت دوراپزشکی با افزایش درگیر کردن بیمار در مسایل مربوط به مراقبت 

بهداشتی خود، مکانیزمی برای توانمندسازی بیمار محسوب می‌شود و فرصتی 

را برای آموزش بیماران و همچنین آموزش فنی متخصصان مراقبت بهداشتی با 

استفاده از فناوری‌های ارتباطی جدید فراهم می‌آورد. بدین‌ترتیب دوراپزشکی 

می‌تواند منجر به بهبود خدمات بهداشتی شود)4(. به‌منظور افزایش پذیرش 

خدمات دوراپزشکی هم از سوی بیماران و هم جامعه ارایه‌دهندگان مراقبت‌های 

بهداشتی، تامین الزامات قانونی، حریم خصوصی و مالی ضروری است)2(. 

تجربه‌ی حاصل از شکست پروژه‌های دوراپزشکی قبلی در کشور ایران نشان 

داده که بررسی امکان‌سنجی عملیاتی و فنی برای اجرای این پروژه‌ها لازم است 

و امکانات یک منطقه تاثیر بالایی در میزان بهره‌وری آنها دارد)10(. 

در کشور ایران تا قبل از شیوع همه‌گیری کووید-19 پروژه‌هایی پراکنده 

در سطح کشور و به اقتضای نیاز انجام شده بود؛ اما پس از شیوع همه‌گیری 

کووید-19 و احساس نیاز بیش‌تر برای خدمات مراقبت بهداشتی از راه دور 

به بیماران، اقدامات جدی‌تری هم از نظر فراهم‌سازی زیرساخت‌های قانونی و 

مالی و هم از نظر ارایه خدمات در سایر حوزه‌های پزشکی و درمانی انجام شده 

است. با توجه به تجربه‌ی کشورهای توسعه‌یافته در ارایه خدمات دوراپزشکی، 

فراهم‌سازی پوشش بیمه و تعریف تعرفه‌های قانونی برای خدمات دوراپزشکی 

در حوزه‌های مختلف براساس کیفیت، تخصص لازم، مدت زمان ارایه خدمات 

و لزوم ارایه خدمات دوراپزشکی به بیماران موجب پذیرش بیش‌تر این خدمات 

خواهد شد. 

از نظر قانونی اگرچه در برنامه پنج‌ساله ششم توسعه جمهوری اسلامی 

ایران، قوانینی در زمینه لزوم سرمایه‌گذاری در سلامت الکترونیک و پشتیبانی 

از ارایه خدمات الکترونیک توسط شرکت‌های بیمه وجود دارد)32(، اما در این 

قوانین اغلب به‌طور مستقیم به خدمات دوراپزشکی اشاره نشده است. به‌نظر 

می‌رسد با توجه به مزایای خدمات دوراپزشکی، لازم است قوانین صریح‌تری 

جهت ایجاد الزام برای فراهم‌سازی امکانات زیرساختی این خدمات توسط 

مسئولان ذیربط، ایجاد مکان‌هایی در مناطق دورافتاده جهت ارایه خدمات 

دوراپزشکی و پشتیبانی مالی و بازپرداخت مشخص برای خدمات دوراپزشکی 

ایجاد شود. 

از طرف دیگر یکی از مهم‌ترین مشکلات استفاده از خدمات دوراپزشکی 

در ایران نبود استانداردهای مدون در مورد حفظ حریم خصوصی و محرمانگی 

اطلاعات بیماران است. قوانین و استانداردهای حریم خصوصی اطلاعات در ایران 

از استانداردهای جهانی فاصله‌ی بسیاری دارد)34(. بنابراین باتوجه به حمایت‌های 

قانونی در برنامه‌های توسعه کشوری لازم است علاوه‌بر قانون‌گذاری‌های صریح 

در حوزه‌ی حفاظت از حریم خصوصی بیماران، در زمان تبادل اطلاعات پزشکی 

و سلامت به‌منظور حفظ حریم خصوصی بیماران از اینترانت داخلی کشور)مانند 

شبکه شمس( و برنامه‌های کاربردی تایید شده توسط وزارت بهداشت، درمان و 

آموزش پزشکی از نظر حفظ امنیت اطلاعات بیماران در طی تبادلات اطلاعات 

سلامت در خدمات دوراپزشکی استفاده شود. 

ایجاد یک قالب بالینی ساختارمند جهت ارایه خدمات دوراپزشکی موثر 

در هر حوزه‌ی بالینی، یکی دیگر از چالش‌های استفاده از خدمات دوراپزشکی 

است که باید مورد توجه سیاست‌گذاران و متخصصان مربوط قرار گیرد. بسیاری 

از پزشکان درخواست‌دهنده و پاسخ‌دهنده به خدمات مشاوره از راه‌دور از روند 

تبادل داده‌های غیرساختارمند و بدون کیفیت اظهار نارضایتی داشتند. مطالعات 

کمی به فرمت ساختاریافته برای مشاوره از راه‌دور اشاره کرده‌اند. اطلاعات 

ناکافی یکی از مشکلات اصلی است که متخصصان برای ارایه نظرشان در مورد 

بیماران مطرح کرده‌اند)79(. بنابراین لازم است یک فرمت ساختاریافته برای 

تبادل داده‌ها هم برای درخواست خدمات دوراپزشکی از سمت بیماران و هم 

برای تجویز دستورهای پزشکی در حوزه‌های مختلف پزشکی تعیین شود. تعیین 

فرمت ساختاریافته برای درخواست خدمات دوراپزشکی به‌ویژه برای خدماتی 

که به‌صورت غیرهمزمان ارایه می‌شوند مانند مشاوره از راه‌دور، حایز اهمیت 

است تا با ارایه اطلاعات کافی و لازم توسط بیماران یا پزشکان درخواست‌دهنده 

مشاوره، خدمات مراقبت بهداشتی موثر توسط متخصصان مراقبت فراهم شود. 
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همچنین متصل‌بودن سیستم‌های دوراپزشکی به سیستم پرونده الکترونیک 

سلامت ایرانیان)سپاس( هم مزایایی مانند امکان ثبت اطلاعات مربوط به 

ملاقات‌های دوراپزشکی در پرونده الکترونیک بیماران را فراهم می‌کند و همچنین 

بازیابی سوابق بالینی بیمار از پرونده الکترونیک آنان برای ارایه‌دهندگان مراقبت 

را فراهم می‌آورد؛ و بدین‌ترتیب می‌تواند منجر به استفاده‌ی موثرتر از خدمات 

دوراپزشکی و یکپارچه‌بودن اطلاعات سلامت بیماران شود. مسئله مهم دیگر 

آموزش و فرهنگ‌سازی استفاده از خدمات دوراپزشکی هم برای متخصصان 

حوزه‌ی سلامت و هم برای بیماران است که می‌تواند نقش بسزایی در ترغیب 

استفاده‌ی صحیح از این خدمات داشته باشد که باید مورد توجه مجریان و 

سیاست‌گذاران پروژه‌های دوراپزشکی قرار گیرد. 

نتیجه‌گیری
با توجه به مزایای دوراپزشکی، استفاده از خدمات آن به‌خصوص برای 

مناطق دورافتاده و در شرایط کمبود نیروی متخصص می‌تواند بسیار مفید واقع 

شود. از طرفی شیوع اپیدمی کووید-19 موجب برجسته کردن امکان‌پذیری و 

مزایای خدمات دوراپزشکی در حوزه‌ی سلامت شد و استفاده از دوراپزشکی 

به‌عنوان یک الزام برای ادامه دادن خدمات‌دهی به بیماران موردتوجه بسیاری از 

کشورهای جهان و از جمله ایران قرار گرفت. بهره‌گیری از خدمات دوراپزشکی، 

نیازمند فراهم‌سازی زیرساخت‌های مختلف فنی، قانونی، مالی و حریم خصوصی 

است. با توجه به سطوح مختلف پیشرفت در حوزه‌ی دوراپزشکی در کشورهای 

مختلف، در این مقاله جنبه‌های قانونی، مالی و حفظ حریم خصوصی اطلاعات در 

خدمات دوراپزشکی در کشورهای اروپایی، کشور آمریکا و کشور ایران بررسی 

شد. در کشور ایران حوزه‌ی دوراپزشکی از نظر قوانین حفظ حریم خصوصی 

بیماران، قوانین مالی و استانداردهای ارتباطی بسیار نوپا است و لازم است در این 

موارد از تجربه‌های کشورهای توسعه یافته استفاده شود. ایجاد قوانین صریح در 

حمایت از بازپرداخت هزینه‌های خدمات دوراپزشکی توسط بیمه‌های سلامت 

در کشور، ایجاد استانداردها و قوانین در مورد حقوق بیماران و فراهم‌کنندگان 

مراقبت برای خدمات دوراپزشکی، و ایجاد قوانین مستقل برای حفاظت از حریم 

خصوصی و محرمانگی اطلاعات بیماران در ضمن ارایه خدمات دوراپزشکی 

می‌تواند نقش مهمی در پذیرش این خدمات توسط بیماران و فراهم‌کنندگان 

مراقبت و بهره‌مندی بیشتر از مزایای این رویکرد در ارایه خدمات مراقبت بهداشتی 

داشته باشد. نتایج پژوهش حاضر می‌تواند برای مدیران و سیاست‌گذاران حوزه 

سلامت به‌منظور استفاده از خدمات دوراپزشکی در جریان اصلی سلامت کشور 

مورد توجه قرار گیرد.  
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Background and Aim: Telemedicine provides medical services remotely. There are some 
problems with implementing telemedicine projects. The purpose of this study was to investigate 
the most common telemedicine services in Iran and other developed countries as well as examine 
the legal, financial and privacy challenges of telemedicine services in these countries, especially 
in the era of the COVID-19 epidemic.  
Material and Methods: In this study, the status of telemedicine in Iran and developed countries 
was reviewed. Thus, related papers and grey literature were retrieved from PubMed, Scopus, 
SID and Magiran scientific databases. Also, related websites including the Ministry of Health 
and Medical Education of the Islamic Republic of Iran were examined. According to the study’s 
purposes, the relevant resources were selected and summarized by researchers.       
Results: Radiology, psychiatry and cardiology are the most widely used telemedicine services for 
interaction with patients as well as emergency, pathology and radiology for healthcare professional 
communication. Teleconsulting is the most widely used telemedicine service in Iran. There are 
some laws such as article 74 from section 14 in the Iran development plan to support the provision 
of e-health and telemedicine services. Also, there are some limited laws for patients’ privacy. In 
Europe, there is a set of guidelines for health websites, mobile health and cross-border exchange 
of health information, etc. although there are no uniform laws about telemedicine. HIPAA in 
the United States and GDPR in Europe are some privacy laws in developed countries. There 
are some restrictions on telemedicine reimbursement in the United States including the fee-for-
service payment model; however, the costs of telemedicine in the United States are usually less 
than face-to-face treatment. 
Conclusion: In the present era using telemedicine services become a requirement due to the 
outbreaks of epidemics such as COVID-19. Concerning the experience of developed countries, 
telemedicine services development in Iran requires some considerations in terms of legal, financial 
and privacy aspects including the creation of explicit laws on patients and healthcare provider’s 
rights, providing the telemedicine guidelines in different clinical fields such as structured formats 
for teleconsultation as well as the explicit laws for preserving the patient’s privacy.    
Keywords: Telemedicine, Tele-Health, COVID-19, Legal Framework
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