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چکیده 

ابری و  بین مراکز داده  رایانش مه بستری مجازی است که موجبات ذخیره سازی، محاسبه و خدمات شبکه ای  زمینه و هدف: 
ابزارهای نهایی را فراهم می کند. رایانش مه با سیستم های نظارت فوری حوزه ی پزشکی منطبق است در چنین سیستم هایی حجم 
انبوه داده از حسگرهای محیطی و زیستی متعددی به دست می آید. از سوی دیگر ساختار باز و توزیع شده ی رایانش مه در برابر 
تهدیدات امنیتی، آسیب پذیر و ضعیف است. از همین رو هدف این پژوهش شناسایی چالش های امنیتی رایانش مه در حوزه ی 

سلامت است.

روش  بررسی: این پژوهش از نوع آمیخته و کاربردی است که در سه مرحله در بهار 98 انجام گردید. در مرحله ی اول با استفاده 
از روش تحلیل محتوا، کدهای امنیتی فناوری رایانش مه از بین منابع کتابخانه ای شناسایی گردید. در مرحله ی دوم نظر متخصصان 
فناوری اطلاعات متشکل از 12 نفر شاغل در حوزه ی سلامت با استفاده از روش دلفی ارزیابی گردید. در نهایت با استفاده از 

تکنیک تحلیل سلسله مراتبی فازی، کدهای امنیت رتبه بندی گردید. 

یافته ها: با توجه به نتایج حاصل از تحلیل سلسله مراتب فازی حملات شبکه)0/31(، ارتباطات امن)0/23(، تشخیص هویت و 
کنترل دسترسی)0/19(، اعتماد)0/15( و حریم خصوصی)0/12( در عوامل امنیتی رایانش مه دارای بیشترین اهمیت بودند.

نتایج پژوهش می توان اذعان داشت که حملات شبکه و ارتباطات امن، مهمترین چالش های به کارگیری  نتیجه گیری: بر اساس 
رایانش مه در حوزه ی پزشکی محسوب می شوند؛ به دلیل اینکه گره های شبکه مه معمولاً در نقاط مختلفی با محافظت ضعیف تر 
مستقر می شوند؛ از همین رو ممکن است با حمله ی بدافزارهای مختلفی روبه رو شوند. در نتیجه سیاستگذاران باید به نقش این 

چالش ها در پیاده سازی رایانش مه آگاه باشند.

واژه های کلیدی: رایانش ابری، امنیت کامپیوتر، تکنیک دلفی، بخش سلامت
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ــا پــردازش داده هــای حســاس در درگاهــی  حریــم خصوصــی: ب

ــه ســرور مرکــزی، امــکان کنتــرل حریــم خصوصــی  ــر نســبت ب نزدیکت

ــود. ــتر می ش ــا بیش داده ه

ــه ی  ــف، زمین ــای مختل ــش درگاه ه ــا افزای ــرژی: ب ــره وری ان به

ابزارهــا و تجهیــزات مختلــف فراهــم می شــود و  انــرژی  کنتــرل 

می تواننــد زمــان بیشــتری در حالــت خامــوش بــا مصــرف انــرژی کمتــر 

ــد.  ــرار بگیرن ق

ــیر  ــه در مس ــی ک ــای مختلف ــه فیلتره ــه ب ــا توج ــد: ب ــای بان پهن

ــری  ــد کمت ــای بان ــرد، پهن ــزی انجــام می گی ــه ســرور مرک ارســال داده ب

ــود. ــتفاده می ش ــز اس ــت متمرک ــه حال ــبت ب نس

بــار  کاهــش  موجــب  محلــی،  محاســبات  مقیاس پذیــری: 

ــت  ــکان مدیری ــن رو ام ــر ســرور مرکــزی می شــوند و از ای ــی ب اطلاعات

ــود دارد. ــف وج ــاس مختل ــا در مقی ــم داده ه حج

ــر  ــا افزایــش گره هــای زیادت ــان: در رایانــش مــه ب قابلیــت اطمین

ــه  ــاد ب ــتگی زی ــدم وابس ــاره کاری و ع ــش دوب ــب کاه ــبکه، موج در ش

ــن  ــه ای ــان ب ــت اطمین ــن رو قابلی ــود و از همی ــزی می ش ــرور مرک س

ــد. ــش می یاب ــبات افزای محاس

ــز  ــکی نی ــلامت و پزش ــوزه ی س ــیا در ح ــت اش ــاوری اینترن فن

کاربردهــای زیــادی دارد از آن جملــه می تــوان بــه مدیریــت بیماری هــای 

مزمــن، خدمــات پزشــکی فــوری غیرمســتقیم، تشــخیص زمیــن خــوردن 

ــلامت  ــات س ــازگاری دارو و اطلاع ــاران، ناس ــات بیم ــالمندان، اطلاع س

ــدون  ــکان نظــارت از راه دور ب ــیا ام ــت اش ــرد. اینترن ــاره ک ــودکان اش ک

ــد  ــر خــود فراهــم می کن ــه علــت ماهیــت فراگی ــل اعتمــاد ب وقفــه و قاب

ــاران را  ــراد و بیم ــرای اف ــری ب ــت و تحرک پذی ــازه ی آزادی حرک و اج

ــری، سیســتم  ــان قلــب و مصــرف کال می دهــد)6(. پیگیــری میــزان ضرب

ضربــان  ســلامت،  بررســی  سیســتم های  فشــارخون،  اندازه گیــری 

ــای  ــمعک ها نمونه ه ــیدنی و س ــگرهای پوش ــی، حس ــازهای مصنوع س

ــا توجــه بــه کاربــرد وســیع  ابزارهــای فنــاوری اینترنــت اشیاســت)7(. ب

ــه رایانــش مــه در پیاده ســازی  ــاز ب اینترنــت اشــیا در حــوزه ســلامت نی

ایــن فنــاوری وجــود دارد. در شــکل 1 نمونــه ی ســاده ی جایــگاه رایانــش 

مــه در اینترنــت اشــیا نشــان داده شــده اســت.

مقدمه
تاثیــر پیشــرفت های فنــاوری اطلاعــات بــر زندگــی انســان 

ــه  ــوان ب ــه می ت ــود. از جمل ــتر می ش ــر روزه بیش ــا ه ــب وکاره و کس

ــری  ــش اب ــرد. رایان ــاره ک ــیا اش ــت اش ــری و اینترن ــش اب ــاوری رایان فن

ــذف  ــه ح ــران، از جمل ــرای کارب ــده ب ــای عم ــی از مزای ــه برخ ــا ارای ب

ســرمایه گذاری اولیــه فنــاوری اطلاعــات، مقیــاس پذیــری و هزینه هــای 

ــا و  ــت داده ه ــی و مدیری ــیوه ی دسترس ــی در ش ــول عظیم ــب تح متناس

نــرم افزارهــا ایجــاد کــرده اســت)1(. توســعه ی فنــاوری اینترنــت اشــیا 

موجــب شــده اســت تــا بســیاری از اشــیا قــادر بــه اتصــال بــه اینترنــت 

ــند.  ــان باش ــت انس ــدون دخال ــر ب ــا یکدیگ ــاط ب ــراری ارتب ــرای برق ب

ــش داده و از  ــانی را کاه ــای انس ــیا، ورود داده ه ــت اش ــل اینترن در اص

انــواع مختلــف حســگرها بــرای جمــع آوری داده هــا از محیــط اســتفاده 

ــا را  ــام داده ه ــردازش خــودکار تم ــد و اجــازه ی ذخیره ســازی و پ می کن

ایجــاد می کنــد)2(.  

برخــی از برنامه هــای اینترنــت اشــیا، ممکــن اســت زمــان 

واکنــش بســیار کوتاهــی داشــته باشــند و یــا اتصــال بــه اینترنــت ضعیــف 

ــا  ــند و ی ــی باش ــای خصوص ــت دارای داده ه ــن اس ــی ممک ــد؛ برخ باش

ــاد  ــبکه ایج ــر ش ــنگینی ب ــار س ــه ب ــد ک ــد کنن ــادی داده تولی ــدار زی مق

ــاد  ــر زی ــا مشــکل تاخی ــا اتصــال دســتگاه-های بیشــتر، شــبکه ب ــد. ب کن

ــنتی دارای  ــر س ــش اب ــتر رایان ــاس بس ــن اس ــر ای ــود. ب ــه می ش مواج

تحرک پذیــری کافــی و آگاهــی از محــل نبــوده و بــرای حمایــت از ایــن 

ــاوری  ــن رو فن ــت)3(. از همی ــد نیس ــی کارام ــدازه کاف ــه ان ــا ب برنامه ه

ــاوری  ــا فن ــه ب ــه در مواج ــش م ــوان رایان ــا عن ــری ب ــبات جدیدت محاس

اینترنــت اشــیا اســتفاده می شــود. رایانــش مــه به دلیــل توزیــع منطقــه ای 

دارای امنیــت بیشــتری نســبت بــه رایانــش ابــری اســت)4(. رایانش مــه، 

پارادایــم محاســباتی توزیــع شــده ای اســت کــه بیــن حســگرها و 

ــه  ــرد. از جمل ــرار می گی ــری ق ــز داده اب ــت اشــیا و مراک ــای اینترن ابزاره

ــرد)5(:  ــاره ک ــر اش ــوارد زی ــه م ــوان ب ــه می ت ــش م ــای رایان مزای

ــر  ــا نزدیک ت ــری ب ــا رایانش اب ــه ب ــا: در مقایس ــش تاخیره کاه

شــدن پردازشــگر بــه وســیله ی اطلاعاتــی، ســرعت پــردازش اطلاعــات 

ــد. ــش می یاب ــی کاه ــت زمان ــا و اف ــد و تاخیره ــش می یاب افزای

2مجله دانشکده پیراپزشکی دانشگاه علوم پزشکی تهران )پیاورد سلامت) دوره 14 فروردین و اردیبهشت 1399

چالش هــای امنیتی رایانش...
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محمدحسین رونقی و همکار

3

از  برخـی  اسـت،  شـده  داده  نشـان   1 شـکل  در  همان گونه کـه 

ویژگی هـای خدمـات پزشـکی، نیـاز بـه اسـتفاده از محاسـبات مـه، در 

سیسـتم های نظـارت بر سـلامت مبتنی بـر اینترنت اشـیا را بارز می سـازد. 

از  بسـیاری  حسـگر)به ویژه  دسـتگاه های  ماهیـت  و  حساسـیت  اول 

پوشـیدنی ها( نیـاز بـه بهـره وری منابـع بیـش از حوزه هـای دیگـر دارد. 

دوم، نـوع انتقـال داده، که توسـط این حسـگرها مورد نیاز اسـت. به عنوان 

مثـال، مجموعـه ی سـیگنال نوار قلـب )ECG( نیـاز به یک ارتبـاط مداوم 

بـا پهنـای بانـد 4 کیلوبیـت در ثانیـه در هـر کانال دارد. سـوم، بـا توجه به 

اهمیـت کاربـرد، پاسـخ فـوری و پـردازش داده هایـی کـه توسـط گره های 

حسـگر جمع آوری شـده اسـت، اجباری اسـت. به طورکلی اینترنت اشـیا 

در حـوزه ی پزشـکی نیاز به سـطح بالایـی از قابلیت اطمینـان دارد که باید 

الگـوی فیزیولوژیکـی در زمـان واقعـی شناسـایی شـوند. عـلاوه بـر این، 

توجـه بـه حریم شـخصی از طریـق دسـتگاه های اینترنت اشـیا، نیـز حایز 

اهمیـت اسـت. ایـن توابـع می تواند توسـط لایـه محاسـبات مه پشـتیبانی 

.)7 شود)

در خصـوص کاربردهـای رایانـش مـه در حـوزه ی سـلامت در 

خـارج از کشـور مطالعـات متعددی در چند سـال اخیر انجام شـده اسـت. 

در پژوهشـی بـه بررسـی نـرم افزارهـای کاربـردی مبتنـی بـر رایانـش مه 

در خصـوص اندازه گیـری نـوار قلـب بیمـار پرداختـه شـد و بـر اسـاس 

تحلیـل تاریخچـه داده هـا بـه اهمیـت ایـن فنـاوری اشـاره گردیـد)9(. در 

مطالعـه ی Vilela و همـکاران)10( بـه کاربـری رایانـش مـه در حـوزه 

پزشـکی پرداختنـد و مشـخص گردیـد کـه سیسـتم نظـارت بـر سـلامت 

رایانـش مـه موجب کاهـش ترافیـک داده و افزایش امنیت بـه دلیل تحلیل 

منطقـه ای می شـود. مطالعـه ی دیگـری، پیشـرفت های حوزه ی سـلامت در 

کشـور هنـد را بـه چهـار نسـل تقسـیم کرد: نسـل اول کـه با کمبـود منابع 

مواجـه بودنـد بیـن سـال های 1970 تا 1990 قرار داشـت؛ نسـل دوم زمان 

پیدایـش اینترنـت و به کارگیـری فنـاوری اطلاعـات در حـوزه سـلامت 

بیـن سـال های 2005–1991 قـرار گرفـت؛ نسـل سـوم زمـان اسـتفاده از 

سیسـتم های اطلاعاتـی در حوزه پزشـکی و سـامانه های ثبـت اطلاعات در 

سـال های 2015-2006 اسـت. نسـل چهارم که از سـال 2016 آغاز شـده 

اسـت، به اسـتفاده از هـوش مصنوعی، اینترنت اشـیا و رایانـش ابری و مه 

اشـاره دارد. در ایـن مقالـه بـه مزیت رایانـش مه در خصـوص جمع آوری 

و تحلیـل سـریع داده ی بیمـاران و داده هـای محیطـی اشـاره می کنـد)11(. 

در پژوهـش دیگـر بـه بررسـی ابعـاد پیـاده سـازی رایانش مـه در حوزه ی 

الکترونیـک و هوشمندسـازی آن می پـردازد و بـه چالش هـای  سـلامت 

حـوزه سـلامت مبتنـی بـر اینترنـت اشـیا از قبیـل تحرک پذیـری، قابلیـت 

اطمینـان و امنیـت داده اشـاره می کنـد)5(. بـا توجـه بـه چالـش امنیـت و 

دسترسـی بـه داده در اینترنـت اشـیا و بـه دنبـال آن رایانـش مـه و اهمیت 

کاربـرد رایانـش مه در حوزه ی سـلامت، هدف پژوهش پیش رو شناسـایی 

و رتبه بنـدی چالش هـای مرتبـط بـا رایانـش مـه مطابـق نظـر متخصصـان 

حوزه ی سـلامت اسـت. بر اسـاس جسـتجوی انجام شـده در زمان انجام 

ایـن پژوهـش مطالعـه ای در داخـل کشـور در خصـوص رایانـش مـه در 

شکل 1: ساختار رایانش مه در فناوری اینترنت اشیا در حوزه ی سلامت)8(
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حـوزه سـلامت یافـت نشـد. وجـه تمایـز ایـن پژوهش بـا مطالعـات قبل 

توجـه بـه بعـد امنیتـی رایانـش مـه و نظرسـنجی از متخصصـان در حوزه 

سـلامت ایـران اسـت. نتایـج ایـن پژوهـش بـرای سیاسـتگذاران حوزه ی 

سـلامت، جهـت پیـاده سـازی اثربخـش فنـاوری اینترنـت اشـیا بر بسـتر 

رایانـش مه کاربـرد دارد.

روش  بررسی
ایـن پژوهـش از منظـر هـدف کاربـردی و از لحـاظ روش آمیخته 

اسـت و در بهـار 1398 انجـام گردیـد. در مرحلـه اول پژوهش با اسـتفاده 

از روش تحلیـل محتـوای کیفـی چالش هـای حـوزه رایانش مه بر اسـاس 

مطالعات پیشـین اسـتخراج و شناسـایی شـدند. روش دلفی، روشـی است 

کـه بـا مطالعـه و بررسـي به وسـیله ی یـک گـروه نظارت کننـده، رهبري و 

هدایـت مي شـود و شـامل چندین دور اسـت؛ که بـا اسـتفاده از یک گروه 

متخصـص کـه بـراي همدیگـر ناشـناس هسـتند انجـام مي شـود و هـدف 

ایـن روش رسـیدن بـه یـک اجمـاع نظـر در بیـن گروهـي از متخصصان، 

براسـاس شـناخت شـهودي و ذهنـي آنان اسـت، کـه پس از هـر دور یک 

بازخـورد اسـتاندارد آمـاري از قضاوت گـروه به اعضا ارایه مي شـود)12(. 

شـاخص های  دلفـی  روش  از  اسـتفاده  بـا  پژوهـش  دوم  مرحلـه ی  در 

اسـتخراج شـده از منابـع پیشـین جهـت بومـی سـازی چالش هـا مـورد 

نظرسـنجی گـروه خبـرگان پژوهـش قرار گرفـت. گروه خبـرگان پژوهش 

متشـکل از 12 نفـر از متخصصـان حـوزه ی فنـاوری اطلاعـات شـاغل در 

دانشـگاه علـوم پزشـکی زنجان بودنـد. این افـراد دارای مـدرک تحصیلی 

کارشناسـی و کارشناسی ارشـد در حـوزه کامپیوتـر و فنـاوری اطلاعـات و 

دارای سـابقه کار حداقل 10 سـال بودند. گروه خبرگان با اسـتفاده از روش 

نمونه گیـری در دسـترس صـورت گرفت. دلیـل انتخاب این افراد آشـنایی 

بـا فنـاوری رایانـش ابـر و مه و همچنیـن سـابقه کار در حوزه ی سـلامت 

بـود. شـاخص های نهایـی مـورد توافق گـروه خبـرگان در مرحله ی سـوم 

پژوهـش بـا اسـتفاده از تحلیـل سلسـله مراتبـی فـازی رتبه بنـدی گردیـد 

تـا بـر ایـن اسـاس میـزان اهمیـت هـر یـک از چالش هـا بـر اسـاس نظـر 

خبـرگان در حـوزه ی سـلامت مشـخص گـردد. فراینـد تحلیـل سلسـه 

مراتبـی یـک روش تصمیم گیـری چنـد معیاره اسـت. این رویکـرد به فرد 

تصمیـم گیرنـده ایـن امـکان را می دهـد تـا مسـاله را در قالـب سلسـله 

مراتبـی از هـدف، معیارهـا، زیرمعیارهـا و گزینه هـا در نظـر بگیـرد)13(. 

دلیـل اسـتفاده از رویکـرد فازی نسـبت بـه مقادیـر قطعی، نزدیکـی اعداد 

فـازی بـه واقعیـت اسـت. در ایـن مرحلـه از ماتریـس مقایسـات زوجـی 

جهـت ارزیابـی میـزان اهمیـت چالش ها نسـبت بـه یکدیگر اسـتفاده شـد. 

یافته ها
خروجـی مرحلـه اول پژوهـش در قالـب جـدول 1 نشـان دهنده ی 

چالش هـای رایانـش مه اسـت که در مطالعات پیشـین به آنها اشـاره شـده 

است.

جدول 1: چالش های امنیتی رایانش مه

چالش های امنیتیمنبع

)3(

• فرایند داده های منطقه ای

• سازگاری داده

• ذخیره سازی منطقه ای

• امنیت داده

• قابلیت تنظیم مجدد

• شناسایی وسایل و موبایل ها

)14(
• تشخیص نفوذ

• تشخیص هویت

)15(
• مجازی سازی)استفاده از سخت افزار و منابع سخت افزاری شامل حافظه، پردازنده، دیسک و کارت شبکه 
در یک سیستم کامپیوتری برای راه اندازی و استفاده)میزبانی( بیش از یک سیستم عامل به صورت همزمان را 

مجازی سازی می نامند(
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• امنیت وب

• ارتباطات داخلی و خارجی

• امنیت داده

• امنیت شبکه بی سیم

• حفاظت از نرم افزارهای مخرب

)16(

• امنیت شبکه

• امنیت داده

• کنترل دسترسی

• حریم خصوصی

)17(

• اعتماد

• تشخیص هویت

• ارتباطات امن در رایانش مه

• حریم خصوصی کاربر نهایی

• حملات مخرب

)18(

)MitM( حمله فرد میانی •

• تشخیص نفوذ

• تکنیک تشخیص مخرب

• مشکل گره مخرب در رایانش مه

• حفاظت داده

• مدیریت داده

)19(

• اعتماد

• حفظ یکپارچگی

• لاگ فایل ها در شبکه

• قابلیت اطمینان دریافت داده

• انطباق

• چند اجاره ای )Multi-tenancy()از این فناوری برای به اشتراک گذاشتن منابع فناری اطلاعات به 
صورت امن و به صرفه استفاده می کنند. این اشتراک گذاری با امنیتی بالا بین چندین برنامه ی کاربردی و کاربر 
که از فضای ابری استفاده می کنند انجام می شود و چندین کاربر می توانند از یک نمونه نرم افزار استفاده کنند(

• زنجیره ی نگهداری

• پزشک قانونی دیجیتالی)استفاده از روش های اثبات شده علمی جهت حفاظت، جمع آوری، اعتبارسنجی، 
شناسایی، تحلیل، تفسیر ، مستندسازی و ارایه شواهد دیجیتالی که از منابع دیجیتالی به وجود آمده اند با هدف 

سهولت در بازسازی صحنه ی جرم یا کمک به پیش بینی فعالیت های مخرب جهت جلوگیری از عملیات 
طرح ریزی شده ی قبلی است(

)20(

• تشخیص هویت

• حریم خصوصی

• کدگذاری

)DoS( حمله منع سرویس •

بـا توجـه بـه اطلاعـات اسـتخراج شـده در جـدول 1 کدهـای 

آن  سـازی  پیـاده  و  مـه  رایانـش  چالش  هـای  خصـوص  در  متعـددی 

شناسـایی گردیـد. مطابـق نظـر سـه تن از اسـتادان هیـات علمی دانشـگاه 

دولتـی در بخـش فنـاوری اطلاعـات می  توان ایـن موارد را در شـش گروه 
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اصلـی شـامل تشـخیص هویـت و کنتـرل دسترسـی، اعتمـاد، کدگـذاری، 

انـواع حمـلات به شـبکه، حریـم خصوصـی و ارتباطـات امـن طبقه بندی 

کـرد. جهـت بومی سـازی چالش هـای اسـتخراجی و همچنیـن اسـتفاده از 

متخصصـان حوزه  ی سـلامت پرسـش  نامه  ای جهت ارزیابی میـزان اهمیت 

هـر دسـته از چالش هـا با اسـتفاده از طیـف پنج گزینـه ای لیکـرت در بین 

گـروه خبـرگان پژوهـش توزیـع گردید. پاسـخ  ها شـامل گزینه  های بسـیار 

مخالـف، مخالـف، بی  نظـر، موافـق و بسـیار موافق بـود. مقادیـر نتایج دور 

اول دلفـی خبـرگان در جـدول 2 نشـان داده شـده اسـت.

جدول 2: نتایج دور اول پنل دلفی خبرگان

تغییرات کیفیدرصد توافقبیشینهکمینهانحرافمیانگینمولفه  ها

-4/091/502583/33تشخیص هویت و کنترل دسترسی

-4/000/433591/66اعتماد

حذف2/510/991433/33کدگذاری

-4/270/753575/00حملات به شبکه

-3/820/393483/33حریم خصوصی

-4/270/963566/66ارتباطات امن

بـا توجـه به اطلاعـات میانگین و درصـد توافق های به  دسـت آمده 

در جـدول 2 تنهـا مولفـه  ی کدگـذاری، مـورد تاییـد و اجمـاع خبـرگان 

به عنـوان چالـش مسـتقل رایانش ابـری در حوزه  ی پزشـکی قـرار نگرفت 

و ایـن مـورد در دور دوم حـذف گردیـد؛ مجـدداً پرسـش  نامه در بیـن 

خبـرگان توزیـع گردید. جهـت ارزیابی میـزان توافق خبـرگان پژوهش در 

خصـوص مولفه  هـا از ضریـب کندال اسـتفاده شـد. مقادیر ضریـب توافق 

کنـدال در خصـوص مولفه  هـا در جـدول 3 نشـان داده شـده اسـت و هـر 

پنـج دسـته  ی مولفـه، مـورد اجمـاع خبـرگان حـوزه سـلامت در دور دوم 

گرفت. قـرار 

جدول 3: نتایج شاخص های اجماع دور دوم پنل دلفی خبرگان

میزان کندالمقادیر آزمون فرضمولفه

0/0800/795تشخیص هویت و کنترل دسترسی

0/0780/872اعتماد

0/0930/726حملات به شبکه

0/0750/737حریم خصوصی

0/1170/706ارتباطات امن

بـا توجـه بـه نتایـج به  دسـت آمـده از جـدول 3 می تـوان نتیجـه 

گرفـت کـه پنـج مولفـه  ی تشـخیص هویـت، اعتمـاد، حمـلات به شـبکه، 

چالش  هـای  اصلی  تریـن  به  عنـوان  امـن  ارتباطـات  و  حریـم خصوصـی 

رایانـش مـه در حـوزه سـلامت شناسـایی می  گـردد. جهـت رتبه  بنـدی 

ایـن مولفه  هـا و مقایسـه  ی دو بـه دو آنهـا یـا یکدیگـر از تکنیـک تحلیـل 

سلسـله مراتبـی فازی اسـتفاده گردیـد. لذا در قالب پرسـش  نامه ماتریسـی 

از خبـرگان پژوهـش خواسـته شـد تا میـزان اهمیـت مولفه  هـا را در قالب 

متغیرهـای زبانـی فازی نسـبت بـه یکدیگر مشـخص کننـد. نمونه  ی یکی 

از ماتریس هـای مقایسـه زوجـی و مقادیـر فـازی آنهـا در جدول 4 نشـان 

است. داده شـده 

جدول 4: ماتریس مقایسات زوجی یکی از خبرگان پژوهش

ارتباطات امن حریم خصوصی حملات به شبکه اعتماد تشخیص هویت و دسترسی

)2 ،2/5 ،3( )1 ،1/5 ،2( )1/5 ،2 ،2/5( )0/5 ،0/6 ،1( )1 ،1 ،1( تشخیص هویت و دسترسی

)2 ،2/5 ،3( )1 ،1/5 ،2( )1/5 ،2 ،2/5( )1 ،1 ،1( )1 ،1/5 ،2( اعتماد
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)0/5 ،1 ،1/5( )0/5 ،0/6 ،1( )1 ،1 ،1( )0/4 ،0/5 ،0/6( )0/4 ،0/5 ،0/6( حملات به شبکه

)1/5 ،2 ،2/5( )1 ،1 ،1( )1 ،1/5 ،2( )0/5 ،0/6 ،1( )0/5 ،0/6 ،1( حریم خصوصی

)1 ،1 ،1( )0/4 ،0/5 ،0/6( )0/6 ،1 ،2( )0/3 ،0/4 ،0/5( )0/3 ،0/4 ،0/5( ارتباطات امن

مطابـق جـدول 4، بـا اسـتفاده از روابـط تحلیـل سلسـله مراتبـی 

فـازی مقادیـر وزن  هـای هـر یـک از مولفه  هـا محاسـبه گردیـد و مقادیـر 

نرمال سـازی شـده مطابـق زیـر به  دسـت آمـد. بـر ایـن اسـاس چالش های 

حمـلات بـه شـبکه)0/31( و ارتباطـات امـن)0/23( دارای بالاترین میزان 

اعتمـاد)0/15( و حریـم  ادامـه تشـخیص هویـت)0/19(،  اهمیـت و در 

خصوصـی)0/12( در جایگاه  هـای بعـدی قـرار دارنـد. 

W=)0/19، 0/15، 0/31، 0/12، 0/23( 

بحث
بـر اسـاس نتایج به  دسـت آمـده در قسـمت اول پژوهـش، عواملی 

همچـون حریـم خصوصـی، اعتمـاد، انـواع حملات بـه شـبکه)حمله منبع 

سـرویس و حملـه فـرد میانـی(، امنیـت داده، کنتـرل دسترسـی، ارتباطات 

امـن، مجـازی سـازی و تشـخیص هویت به  عنـوان چالش هـای پیش روی 

به  کارگیـری فنـاوری رایانـش مـه شناسـایی گردیـد. ایـن نتایـج منطبـق 

و   Khan همـکاران)14(،  و   Stojmenovic پژوهش هـای  خروجـی  بـا 

همـکاران)15(، Kumar و همکاران)16( و Mukherjee و همکاران)17( 

اسـت و بـر اسـاس تحلیـل محتـوای ایـن مطالعـات اسـتخراج گردیـد. 

حمـلات منـع سـرویس به عنـوان یکـی از حملات شـبکه به  عنـوان عامل 

مهـم امنیتـی رایانش مـه، مطابق نظر متخصصان حوزه  ی سـلامت شـناخته 

 Lee ،)17(و همـکاران Mukherjee شـد. ایـن یافتـه بـا نتایـج پژوهـش

ایـن حمـلات  دارد.  مطابقـت  همـکاران)20(  و   Li و  همـکاران)18(  و 

باعـث از کارافتـادن یـا مشـغول شـدن بیـش از انـدازه سیسـتم می  شـود، 

مواقـع، حفره  هـای  اکثـر  اسـتفاده شـود. در  تاحدی  کـه شـبکه غیرقابـل 

امنیتـی محـل انجـام ایـن حمـلات اسـت، بنابرایـن نصـب بـه روزتریـن 

برنامه  هـای امنیتـی از حملـه جلوگیـری خواهنـد کـرد. یکـی از راه  هـای 

مقابلـه بـا حمـلات سـایبری اسـتفاده از تجربـه و تخصـص متخصصـان 

امنیتـی اسـت. شـرکت  های امنیتی تامیـن امنیت بـا اسـتفاده از راه  حل  های 

مبتنـی بـر فناوری  هـای جدیـد را تضمیـن می  کننـد. از همیـن رو اسـتفاده 

از افـراد متخصـص در این حـوزه در زمـان راه  اندازی رایانش مه پیشـنهاد 

می  شـود. گاهـی اوقـات هکرهـا به  راحتـی می  تواننـد کنترل یک شـبکه را 

به  دسـت بگیرنـد و بـه اطلاعات حسـاس آن شـبکه دسـت پیدا کننـد. این 

کار می  توانـد از طریـق دسـتیابی بـه نام کاربـری و رمز عبور حسـاب  های 

کاربـری کاربـران انجـام پذیـرد. حفاظـت از سـرور DNS و به  کارگیـری 

ایجـاد  اختـلال  هکرهـا  دسترسـی  در  رمزنـگاری  قـوی  الگوریتم هـای 

می  کنـد. خروجـی نهایـی پژوهـش، مشـخص سـاخت کـه مطابـق نظـر 

خبـرگان علوم پزشـکی حمـلات شـبکه و ارتباطات امـن بالاترین اهمیت 

را در پیاده سـازی رایانـش مـه دارد. ایـن یافتـه  ی پژوهش همراسـتا با مدل 

ارایـه شـده  ی مطالعـه  ی Rahmani و همـکاران)3( اسـت کـه در آن نیـز 

بـه ایجـاد امنیـت فنـاوری رایانـش مـه تاکیـد شـده اسـت. از همیـن رو 

بزرگ تریـن چالـش مواجـه بـا ایـن فنـاوری نوین، ایجـاد امنیت شـبکه و 

اطمینـان از عـدم نفـوذ بدافزارهـا و هکرهاسـت. از جملـه محدودیت  های 

ایـن پژوهـش، می  تـوان بـه تنهـا بررسـی ابعـاد امنیتـی رایانش مـه و عدم 

بررسـی سـایر عوامـل زیرسـاختی و انسـانی آن اشـاره کرد.

نتیجه  گیری
بـا توجـه بـه کاربردهـای متعـدد فنـاوری اینترنـت اشـیا در حوزه 

پزشـکی، رایانـش مـه می توانـد بـه خوبـی مشـکلات محدودیـت پهنـای 

بانـد و تاخیـر زمانـی رایانـش ابـری را در به  کارگیـری اینترنـت اشـیا حل 

کنـد. سـاختار بـاز و توزیـع شـده  ی رایانـش مـه، به  کارگیری ایـن فناوری 

را بـا چالش  هایـی مواجـه کـرده اسـت. نتایـج پژوهش مشـخص سـاخت 

کـه چالش هـای حمـلات بـه شـبکه و ارتباطـات امـن، تشـخیص هویت، 

اعتمـاد و حریـم خصوصـی به  ترتیـب دارای بالاتریـن اهمیـت در حوزه  ی 

پزشـکی هسـتند. از همیـن رو پیشـنهاد می گـردد کـه فایروال  های سـخت 

و نرم  افـزاری به  گونـه  ای تنظیـم شـوند و مسـیریاب ها طـوری پیکربنـدی 

شـوند کـه بتوانند از بـا فیلترکـردن پروتکل هـای غیرضـروری از حملات 

سـاده جلوگیـری و آدرس  هـای IP نامعتبـر را نیـز متوقف کننـد. همچنین 

پیکربنـدی مناسـب برنامه  هـای کاربـردی سـرویس دهنـده، جهـت ارتباط 

اینترنـت اشـیا در بـه حداقـل رسـاندن تأثیـر حملـه منبـع سـرویس تأثیـر 

بسـیار مهمـی دارنـد. مدیر سـرور می تواند تعییـن کند که برنامـه کاربردی 

از چـه منابعـی اسـتفاده کنـد و چگونـه به درخواسـت های کاربران پاسـخ 
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دهـد. بـا توجه بـه فراگیر بودن شـبکه  ی مـورد اسـتفاده  ی اینترنت اشـیا و 

نیـاز بـه رایانـش مـه سیاسـتگذاری امنیت شـبکه در سـطح ملـی و تعامل 

وزارت بهداشـت بـا وزارت فنـاوری اطلاعـات باید صـورت گیرد. جهت 

ارزیابـی  خصـوص  در  کـه  می گـردد  پیشـنهاد  نیـز  آتـی  پژوهش هـای 

زیرسـاخت های سـخت افـزاری و مخابراتـی پیاده سـازی رایانـش مـه در 

حـوزه  ی پزشـکی ایـران مطالعـه شـود و همچنیـن توانایی دانشـی افراد و 

پذیـرش ایـن فنـاوری جدید توسـط کاربـران ارزیابـی گردد.
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Security Challenges in Fog Computing in Healthcare

Mohammad Hossein Ronaghi1 (Ph.D.) - Foroughosadat 

Hosseini2 (M.S.)

Background and Aim: The Fog Computing is a highly virtualized platform that 
provides storage, computing and networking services between the Cloud data 
centers and end devices. Fog computing fits the characteristics of real-time health 
monitoring systems. In such systems, a large amount of data is acquired from a 
multitude of biological and environmental sensors. On the other hand, its distribution 
and open structure makes it vulnerable and weak to security threats. Therefore, the 
aim of this paper was to identify the security challenges in healthcare. 
Materials and Methods: This applied research has been done in three phases using 
mixed-method approach in 2019. In the first phase, security codes from library 
resources by content analysis was identified. In the second phase interpretation of 
experts by Delphi method, Panel of IT experts consists of twelve members who 
work on healthcare sector was evaluated. Finally, we used Analytic Hierarchy 
Process(AHP) method for ranking security codes.
Results: According to fuzzy AHP results, attacks(0.31), secure communications 
(0.23), authentication and access control(0.19), trust(0.15) and privacy preservation 
(0.12) are the most important issues in security challenges of fog computing.
Conclusion: According to the results of this study, secure communications and 
network attacks are the major challenges in fog computing, because fog nodes are 
usually deployed in some places with relatively weak protection. They may 
encounter various malicious attacks. As a result, policymakers should be aware of 
the role of secure communications and network attacks in fog computing  
implementation.
Keywords: Cloud Computing, Computer Security, Delphi Technique, Healthcare 
Sector
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